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K. Kinder §9

das Alter der Nutzer festzustellen, zB durch Uberpriifung von Ausweisdokumenten,
Verifizierung durch zusétzliche Datenpunkte (zB Zahlungssysteme oder Kommuni-
kation per E-Mail- oder Telefonnummern) oder Altersschatzung mithilfe biome-
trischer Scans und Datenbankabfragen. Durch die Einfiihrung solcher Mainahmen
erheben Unternehmen zusatzliche sensible Datenkategorien, die in einigen Jurisdik-
tionen zusatzliche Verpflichtungen und Risiken nach Datenschutzgesetzen und
Gesetzen zur Gewahrleistung der freien, anonymen MeinungsduBerung und Inter-
netnutzung nach sich ziehen.

e Eltern die Kontrolle geben: Viele Jurisdiktionen foérdern oder verlangen die Bereit-

stellung von Kindersicherungen fir Dienste, die sich an Kinder richten. Mit Tools

(Programmen, Hilfsmitteln, Instrumenten) und technischen Funktionen kénnen

Eltern kontrollieren, auf welche Dienste und Inhalte ihre Kinder zugreifen, wann

und wie lange Kinder auf Dienste zugreifen kdnnen und welche Daten von ihnen

erhoben werden. Nach kalifornischem Recht mussen Unternehmen jedoch Kindern
ein deutliches Signal geben, wenn sie Gberwacht oder verfolgt werden, wenn der

Online-Dienst, das Produkt oder die Funktion es Eltern erméglicht, auf die Aktivita-

ten oder Standorte ihrer Kinder zuzugreifen.

Durchfiihrung von Jugendfolgenabschétzungen: Unternehmen sollten individuelle

Folgenabschatzungen durchfiihren, die auf ihre besonderen Umstdnde zugeschnit-

ten sind, um Fakten darliber zu sammeln, welche Arten von personenbezogenen

Daten sie tiber Minderjahrige erheben, wie sie die Daten verwenden, gegentiber

wem sie die Daten offenlegen und zu welchen Zwecken sie diese verwenden und

offenlegen; Unternehmen sollten die geltenden gesetzlichen Anforderungen auf der

Grundlage ihrer Interaktion mit Minderjdhrigen und der Erfahrungen dieser Min-

derjdhrigen mit ihren Diensten bewerten; Unternehmen sollten die Schaden ermit-

teln, denen Minderjéhrige durch ihre Dienste ausgesetzt sein kdnnen; und Unter-
nehmen sollten einen Plan zur Umsetzung von SchutzmaBnahmen entwickeln, um

Minderjéhrige vor diesen Schdden zu schiitzen. Wenn Rechtsanwalte die Bewertun-

gen zum Zwecke der Rechtsberatung leiten, kénnen Unternehmen Entwdirfe und

Mitteilungen im Zusammenhang mit Risikobewertungen méglicherweise durch das

Anwaltsgeheimnis schitzen.

,Datenschutz"” als Standardeinstellung festlegen: Wenn Unternehmen Optionen fur

Opt-In, Opt-Out (insbes. Widerspruch, Ablehnung, Abmeldung, Abwahlbarkeit)

und technische Einstellungen anbieten, sollten sie fur Minderjahrige , Opt-Out* und

»hohe Datenschutzeinstellungen” als Standardeinstellung in Betracht ziehen. Un-

ternehmen sollten besonders auf gesetzliche Beschrankungen hinsichtlich der Ver-

wendung personenbezogener Daten von Minderjdhrigen fiir gezielte oder verhal-
tensbezogene Werbung, die Erstellung von Profilen zur Ableitung von Merkmalen

Uber sie, die Verfolgung ihres genauen Standorts oder das Streamen ihrer Echtzeit-

Videoaufnahmen oder verbalen AuBerungen achten. Durch technische Einstellun-

gen konnen Unternehmen Minderjdhrige davon abhalten oder daran hindern, per-

sonenbezogene Daten anderen zugénglich zu machen, und unterschiedliche Erfah-
rungen mit unterschiedlichen Funktionen fiir verschiedene Altersgruppen gestalten,
um minderjéhrigenspezifische Risiken wie Sucht, tbermaRige Kaufe, unerwiinschte

Kontakte und den Zugriff auf oder die Verbreitung von altersunangemessenen

Inhalten zu mindern.

e Verstandliche Kommunikation: Unternehmen sollten ihre Datenschutzerklarungen
und rechtlichen Bestimmungen regelmaBig tberpriifen und aktualisieren, um sicher-
zustellen, dass junge Menschen sie verstehen kdnnen, und sie sollten Datenschutz-
erklarungen zum jeweiligen Zeitpunkt bereitstellen, die genau erklaren, was eine
Funktion tut, wenn der Nutzer mit dieser Funktion interagiert. Rechtliche Bestim-
mungen, die junge Nutzer vor unangemessenen Situationen schiitzen sollen, sollten
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§9 Datenschutz von A bis Z

klar formuliert sein, und Unternehmen sollten Mechanismen einrichten, um sicher-

zustellen, dass sie diese Bestimmungen gegenuber denjenigen durchsetzen, die

gegen sie verstoRen.

Minimierung der Datenerhebung und -speicherung: Unternehmen konnten be-

schlieBen, weniger Daten von Minderjédhrigen als von Erwachsenen und nur die

Mindestmenge an personenbezogenen Daten zu erheben, die erforderlich ist, um

jungen Nutzern die Kernfunktionalitat ihrer Dienste bereitzustellen. Dies kann be-

deuten:

e bei der Kontoerstellung nur die notwendigen Informationen abzufragen. Beispiels-
weise bendtigt eine Spiel-App moglicherweise nur einen Benutzernamen und ein
Passwort und nicht den vollstindigen Namen, die Adresse oder Angaben zur
Schule.

e Standortdaten vom Gerét eines Minderjahrigen weder zu erheben noch zu spei-
chern, es sei denn, dies ist flir den Dienst unbedingt erforderlich. Beispielsweise
bendtigen Anbieter von Online-Karten oder Mitfahrdiensten Standortinformatio-
nen, eine Bildungs-App hingegen nicht.

e die Verwendung von Cookies oder anderen Tracking-Technologien zu beschrén-
ken.

e die Datenspeicherung regelmaRig zu tUberprifen und unnotige Daten regelméaBig
zu léschen.

e De-ldentifikations- und Aggregationstechniken auf die personenbezogenen Daten
von Minderjahrigen anzuwenden, bevor diese fiir Nebenzwecke wie Forschung
und Produktentwicklung verwendet werden.

L. Lauschen - Fernmeldegeheimnis und Abhoren

52 Abhoren, Mithéren, Anrufaufzeichnung, E-Mail-Filterung und dhnliche Formen der Uber-
wachung von (Live-)Kommunikation sind besonders schwere Eingriffe in die Privatsphire
und Kommunikationsfreiheit. Daher verbieten viele Jurisdiktionen das Abhoren, Aufzeich-
nen und Uberwachen von Anrufen und anderen Kommunikationsformen, sofern nicht alle
Beteiligten einwilligen. Traditionell verboten Gesetze zunichst die Uberwachung von
analogen Telefongesprichen und Briefen. Teilweise wurde angezweifelt, ob E-Mail-Kor-
respondenz von den Telekommunikationsiiberwachungsgesetzen erfasst ist, da E-Mails iRd
Ubermittlungsprozesses gespeichert werden und somit in gewisser Weise eher der Auf-
zeichnung von Sprachnachrichten dhneln als einem analogen Telefongesprich. Viele Linder
haben die gesetzliche Definition jedoch geindert, um alle verschiedenen Formen der
elektronischen Kommunikation zu erfassen, einschlieBlich Sofortnachrichten, Online-
Chats, Textnachrichten (SMS), E-Mail und Website-Zugriffe (einschlieBlich tiber Cookies
und dhnliche Technologien).

Unternehmen tiberwachen die Kommunikation aus verschiedenen Griinden, unter ande-
rem zur Qualititskontrolle (Aufzeichnung von Verkaufsgesprichen), zum Netzwerkschutz
(Spam- und Virusfilter), zur Sicherung ihrer Grundstiicke und Gebiude (Videotiberwa-
chung), Werbung (mit Cookies und Pixeln zur Analyse von Interessen) und Uberwachung
des Mitarbeiterverhaltens (Aufzeichnung der Tastenbetitigung, Speicherung von Screen-
shots, E-Mail- und Webfilter). Unternehmen koénnen relativ leicht die Einwilligung ihrer
Mitarbeiter hierzu einholen. In einigen Jurisdiktionen (vor allem in Europa) miissen sie sich
um die Giiltigkeit der Einwilligung der Mitarbeiter kiimmern, in anderen Jurisdiktionen gibt
es jedoch weniger Hindernisse. Die Einholung der Einwilligung von Dritten ist jedoch viel
schwieriger. Bei eingehenden Anrufen konnen Unternehmen Ansagen abspielen, die die
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Anrufer dariiber informieren, dass ,, Anrufe zur Qualititskontrolle aufgezeichnet und iiberwacht
werden“. Bei ausgehenden Anrufen jedoch wiirden viele der Angerufenen wahrscheinlich
gleich wieder auflegen, wenn sie als erstes mit einer solchen Ansage begrii3t werden wiirden.
Daher konnen Unternehmen entweder ganz auf die Aufzeichnung ausgehender Anrufe
verzichten oder die Aufzeichnung erst nach Einholung der Einwilligung wihrend des Anrufs
zu einem geeigneten Zeitpunkt aktivieren. Auf Websites konnen Unternehmen ,, Einwil-
ligungsbanner platzieren, die Besucher iiber die Platzierung von Cookies und die Nach-
verfolgung des Website-Zugriffs durch Dritte informieren, miissen jedoch gemill dem
California Consumer Privacy Act (CCPA) innerhalb von 12 Monaten nach Erhalt eines
Opt-Out-Antrags davon absehen, Kalifornier um ihre Einwilligung zu bitten.

Noch viel komplizierter ist es, die Einwilligung von externen Parteien einzuholen, die
iiber E-Mail, Sofortnachrichten oder SMS kommunizieren. Die meisten Unternechmen
verlassen sich diesbeziiglich auf allgemeine Informationen, die automatisch in ausgehende
Nachrichten eingefligt werden. Diese Informationen kommen jedoch technisch gesehen zu
spit, da die Nachricht gefiltert wird, bevor der Empfinger die Information iiber die
Aufzeichnung erhilt. In der Praxis scheinen sich die meisten Menschen und Aufsichts-
behorden nicht um solche technischen Filter zu kiimmern, und die Technologien sind so
weit verbreitet, dass das Risiko fiir ein einzelnes Unternehmen relativ gering erscheint.
Dennoch haben Anwaltskanzleien der Kliger in den USA in groBem Umfang Anspriiche
nach den Telekommunikationstiberwachungsgesetzen geltend gemacht, und viele Unter-
nehmen einigen sich auf Vergleichszahlungen in Hohe des Beldstigungswerts.

M. Mitarbeiter

Arbeitgeber erheben Daten von Bewerbern, Mitarbeitern und ehemaligen Mitarbeitern in
verschiedenen Systemen und fiir unterschiedliche Zwecke. In diesem Zusammenhang
miissen Arbeitgeber nicht nur datenschutzrechtliche, sondern auch arbeitsrechtliche Vor-
schriften befolgen, welche in den einzelnen Lindern — auch innerhalb der EU — sehr
unterschiedlich gestaltet sind.

Einstellung. Arbeitgeber sollten sorgfiltig eine Liste mit Fragen erstellen, die sie Bewerbern
stellen diirfen, und solchen, die sie nicht stellen diirfen (zB auf Bewerbungsinternetseiten
oder in einem Bewerbungsgesprich), um zu vermeiden, dass sie Informationen erheben, die
sie gemidB den Antidiskriminierungsgesetzen nicht beriicksichtigen diirfen. In einigen
Jurisdiktionen miissen Lebensliufe fiir einen bestimmten Zeitraum aufbewahrt werden,
wihrend es in anderen Jurisdiktionen iiblich oder sogar gesetzlich vorgeschrieben ist, die
Bewerbungsunterlagen an nicht eingestellte Bewerber zuriickzusenden. Nach der DS-GVO
und anderen Gesetzen, die automatisierte Entscheidungen einschrinken, miissen Arbeit-
geber moglicherweise den Einsatz kiinstlicher Intelligenz fiir die Uberpriifung von Lebens-
laufen einschrinken, da sie keine freiwillige Einwilligung der Bewerber einholen konnen
(aufgrund eines wahrgenommenen Ungleichgewichts der Verhandlungsmacht und damit
einer vermuteten NOtigung). Nach Ansicht des EuGH kann bereits die vorbereitende
Bewertung eine automatisierte Entscheidungsfindung darstellen, die die Einwilligung der
betroffenen Person erfordert. Arbeitgebern sollte es gestattet sein, deterministische Filtertools
einzusetzen (zB die Ablehnung von Bewerbungen, die nicht den gesetzlich zulissigen
biniren Bedingungen entsprechen, wie erforderliche Berufsabschlisse, Fiihrerscheine oder
eine Mindestanzahl von Jahren Berufserfahrung), wenn ein Mensch die Entscheidung triftt,
solche Bedingungen zu verlangen. AuBerdem kénnten Arbeitgeber ein zusitzliches Uber-
priffungsverfahren einrichten, um Kandidaten durch kiinstliche Intelligenzsysteme in die
engere Wahl zu nehmen, sofern Menschen parallel dazu dieselben Lebensldufe iiberpriifen
und die endgiiltige Entscheidung nach Uberpriifung der aus dem automatisierten und dem
menschlichen Uberpriifungsprozess resultierenden Auswahllisten treffen. GemiB einer Ver-
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§9 Datenschutz von A bis Z

ordnung in New York City miissen Arbeitgeber automatisierte Entscheidungstools fiir die
Einstellung jahrlich auf das Risiko illegaler Voreingenommenbheit iiberpriifen.

Hintergrundiiberpriifung. Anbieter von Hintergrundiiberpriifungen und die Verwendung
von Hintergrundiiberpriifungen im Beschiftigungskontext unterliegen in den USA strengen
Vorschriften, die im Fair Credit Reporting Act und in zahlreichen staatlichen Gesetzen
geregelt sind. Einige US-Bundesstaaten beschrinken die Abfrage von Kredit- und Fahrten-
verliufen, selbst wenn der Mitarbeiter seine Einwilligung gegeben hat. Gemil3 der DS-GVO
darf die Verarbeitung personenbezogener Daten im Zusammenhang mit strafrechtlichen
Verurteilungen und Straftaten nur unter der Kontrolle einer Behorde oder wenn die
Verarbeitung gesetzlich zulissig ist, erfolgen, und ein umfassendes Register strafrechtlicher
Verurteilungen darf nur unter der Kontrolle einer Behorde geftihrt werden. Aufgrund dieser
gesetzlichen Beschrinkungen und auch aufgrund der Nichtverfiigbarkeit oder Unzuver-
lissigkeit relevanter Daten halten Arbeitgeber Hintergrundiiberpriifungen in vielen Lindern
fiir praktisch sinnlos oder sogar illegal. Arbeitgebern wird dringend empfohlen, sich sorgfiltig
mit Anbietern von Hintergrundiiberpriifungen tiber die Quellen und die RechtmiBigkeit
ihrer Berichte zu beraten.

Personalakten. Viele Lander regeln, was Eingang in die Personalakte finden darf und muss
(minimaler und maximaler Inhalt), und berechtigen die Mitarbeiter dazu, auf die Informa-
tionen zuzugreifen und die Berichtigung und Léschung falscher oder veralteter Informatio-
nen zu verlangen. Des Weiteren diirfen Informationen beziiglich Straftaten und verhingten
Strafen entweder {tiberhaupt nicht aufgenommen werden oder miissen jedenfalls nach
gewisser Zeit wieder geloscht werden. Arbeitgeber sind sowohl nach dem Arbeitsvertrag als
auch nach verschiedenen Steuer-, Sozialversicherungs- und Arbeitsgesetzen gesetzlich dazu
verpflichtet, personenbezogene Daten zu erheben und zu verarbeiten. Wenn Arbeitgeber
jedoch Daten tiber den gesetzlich vorgeschriebenen Rahmen hinaus verarbeiten mochten,
missen Datenschutzvorschriften beachtet werden, insbes. hinsichtlich globaler Personalin-
formationssysteme (HRIS) innerhalb multinationaler Konzerne, Hinweisgeber-Meldestel-
len, Mitarbeiteriiberwachung und internen Ermittlungen.

Einwilligung des Mitarbeiters. Arbeitgeber sollten es sich reiflich tiberlegen, bevor sie Mit-
arbeiter um Einwilligungen ersuchen. Durch die Einholung der Einwilligung wecken
Arbeitgeber gewisse Erwartungen oder schaffen eventuell vertragliche Anspriiche dahin-
gehend, dass kiinftige Anderungen auch der Einwilligung des Mitarbeiters bediirfen. In den
meisten EWR-Mitgliedstaaten wird die Einwilligung der Mitarbeiter als erzwungen und
daher als ungiiltig angesehen, es sei denn, die Einwilligung bezieht sich auf tatsichlich
freiwillige Programme, zB auf Mitarbeiterbeteiligungsprogramme einer US-Muttergesell-
schaft, Angaben von Essenswiinschen bei einer Fluggesellschaft iRd Vorbereitung von
Geschiftsreisen oder auf Angaben zur Beziehung zu einem Notfallkontakt. Auferdem bitten
seit der COVID-19-Pandemie viele Mitarbeiter ihre Arbeitgeber um die Erlaubnis, voriiber-
gehend in anderen Lindern arbeiten zu diirfen. In diesem Fall sollten Arbeitgeber in der Lage
sein, die freiwillige Einwilligung der Mitarbeiter zur fortgesetzten Datenverarbeitung und
Computeriiberwachung in Ubereinstimmung mit den Gesetzen und Richtlinien des Landes
einzuholen, in dem der Arbeitgeber seinen Sitz hat. Selbst wenn die Einwilligung nicht als
erzwungen vermutet wird, ist zu bedenken, dass der Mitarbeiter berechtigt sein kann, die
Einwilligung zu verweigern oder zu widerrufen. Das kann den Arbeitgeber in eine schwie-
rige Situation bringen, wenn es um Programme geht, die die Beteiligung aller Mitarbeiter
voraussetzen. Deshalb holen die meisten Arbeitgeber Einwilligungen nur dort ein, wo dies
vorgeschrieben und leicht moglich ist, oder wenn es um Programme geht, die Mitarbeiter
wirklich freiwillig annehmen oder ablehnen konnen.

Globales HRIS. Personalinformationssysteme (,,human resource information systems
,HRIS®), auch als globale , Mitarbeiterdatenbanken “ (,,global employee databases“) bezeichnet,
werden hiufig von multinationalen Unternehmen zu Planungszwecken in Bezug auf den
Personalbedarf und die berufliche Weiterentwicklung sowie zur Unterstiitzung der grenz-
iiberschreitenden Zusammenarbeit eingesetzt. Im Interesse der Wirtschaftlichkeit, der Da-
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tenintegritit und -sicherheit verwenden multinationale Konzerne hiufig globale Mitarbei-
terdatenbanken statt lokaler Systeme in jedem einzelnen Land. Die Einfithrung von HRIS
geht einher mit einer betrichtlichen Erhebung von Daten, der Ubermittlung personenbe-
zogener Daten an andere juristische Personen innerhalb des Konzerns und der grenziiber-
schreitenden Ubermittlung personenbezogener Daten in andere Linder. Arbeitgeber in
einem multinationalen Konzern, die zu einem HRIS beitragen, miissen die drei bereits in
— § 6 dieses Handbuchs erorterten Hiirden nehmen:

Hiirde 1. Die juristische Person, die als Arbeitgeber auftritt, muss die Erhebung von Daten
iRd HRIS rechtfertigen. Eine juristische Person, die als Arbeitgeber auftritt, kann diese
Hiirde idR relativ leicht iiberwinden, da der Arbeitgeber die meisten der erforderlichen
Datenkategorien bereits aus Griinden der Verwaltung des Arbeitsverhiltnisses erheben kann
oder muss (zB Lohnabrechnungen, Steuerabzug, Sozialleistungen und Bewertungen). Wenn
sich die Muttergesellschaft in einem anderen Land befindet, ist es mdglich, dass sie die
Angabe von Datenfeldern verlangt, die in anderen Lindern rechtlich nicht erhoben werden
diirfen. Beispielsweise erheben US-Unternehmen routinemiflig Daten zur ethnischen Zu-
gehorigkeit, und deutsche Unternehmen miissen iRd Lohn- und Gehaltsabrechnung Kir-
chensteuern einbehalten, aber Daten zu Rasse und Religion diirfen in anderen Lindern idR
nicht erhoben werden. Deshalb miissen Unternehmen vor der Befiillung des HRIS priifen,
welche Datenkategorien in den einzelnen Jurisdiktionen rechtmiBig erhoben werden
diirfen.

Hiirde 2. Der Arbeitgeber muss die Weitergabe von Daten an andere Unternehmen des
Konzerns, die ebenfalls Zugriff auf das HRIS haben konnen, rechtfertigen. In manchen
Lindern kann der Arbeitgeber ohne Schwierigkeiten die Einwilligung der Mitarbeiter fiir
diese Art der Dateniibermittlung einholen. Jedoch wird in den meisten EWR-Mitglied-
staaten eine Einwilligung des Mitarbeiters als erzwungen und daher als ungiiltig angesehen.
Viele multinationale Arbeitgeber schrecken deshalb davor zuriick, die Einwilligung der
Mitarbeiter einzuholen, wo dies nicht moglich oder nicht zwingend erforderlich ist. Statt-
dessen versuchen sie, die Datentibermittlung mit organisatorischen Notwendigkeiten oder
aufgrund einer Ausnahmeregelung wegen berechtigten Interesses zu rechtfertigen. Beispiels-
weise halten multinationale Unternehmen den internationalen Datenaustausch aufgrund
einer Reihe von Uberlegungen fiir notwendig:

* Alle Unternehmen des Konzerns brauchen zumindest Basisinformationen von ihren Mit-
arbeitern im Hinblick auf Namen, Berufsbezeichnung, Qualifikation und Kontaktdetails,
um globale Zusammenarbeit, Kommunikation und Teamarbeit innerhalb des globalen
Konzerns zu erméglichen.

Die Muttergesellschaft des Konzerns und, je nach Bedarf, Vorgesetzte in anderen ver-
bundenen Unternehmen bendtigen Leistungs- und Gehaltsinformationen fiir die welt-
weite Personalplanung und -verwaltung, einschlieBlich, aber nicht beschrinkt auf die
Sicherstellung einer angemessenen Personalausstattung und die Bewertung der Eignung
von Mitarbeitern flir eine bestimmte Stelle, Beforderungen, Entsendungen, Buchhaltung
und die gegenseitige Abrechnung von Gehaltskosten zwischen den Unternehmen im
Konzern.

Wenn und soweit die Muttergesellschaft Leistungen oder Vorteile direkt fiir Mitarbeiter
von Tochtergesellschaften erbringt (zB Mitarbeiterbeteiligungsprogramme), benétigt die
Muttergesellschaft zusitzliche Informationen, um die jeweiligen Vorhaben und Program-
me anzubieten und verwalten zu konnen.

Die Muttergesellschaft ist flir die Einhaltung der gesetzlichen Vorschriften durch ihre
Tochtergesellschaften verantwortlich und hat demnach auch ein berechtigtes Interesse
daran, wie zB die Einhaltung von internationalen Embargos, Anti-Korruptionsgesetzen,
Zollbestimmungen und kartellrechtlichen Vorschriften.

Die Unternehmen miissen sehr sorgfiltig priifen, welche Datenkategorien sie fiir diese
Zwecke in rechtmiBiger Weise heranziehen diirfen — wahrscheinlich sind dies nicht alle, die
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der Arbeitgeber erheben kann oder muss. Soweit bestimmte Datenkategorien von anderen
Unternehmen des Konzerns nicht benotigt werden, kann es dennoch méglich sein, diese
Daten in einem globalen HRIS zu speichern, das von einem Unternehmen gehostet wird,
das als Datenverarbeitungsdienstleister fr die anderen Unternehmen fungiert, solange nur
das Arbeitgeberunternehmen flir seine eigenen Zwecke auf bestimmte Datenfelder zugreifen
kann.

Hiirde 3. Um Beschrinkungen fiir grenziiberschreitende Dateniibermittlungen zu tiber-
winden, miissen Unternehmen bestimmte DatenschutzmaBnahmen ergreifen und imple-
mentieren, um die Gesetze in Europa und einer Reihe anderer Rechtsordnungen ein-
zuhalten (= § 6). Manche Rechtsordnungen beschrinken internationale Datentransfers
nicht besonders oder erlauben Dateniibermittlungen auf der Basis einer Einwilligung des
Mitarbeiters. Datenschutzbehdrden in Europa gehen jedoch davon aus, dass die Einwilligung
der Mitarbeiter erzwungen und ungiiltig ist, und verlangen von den Arbeitgebern, EU-
Standardvertragsklauseln abzuschlieBen und andere MaBnahmen zu ergreifen und zu im-
plementieren, um ein angemessenes Datenschutzniveau sicherzustellen.

Ubenwachungstechnologien. Arbeitgeber sind dazu verpflichtet, in angemessenem Aufwand
sicherzustellen, dass ihre Mitarbeiter geltende Gesetze einhalten, ihre beruflichen Pflichten
erfiillen sowie die Interessen, das geistige Eigentum sowie die Daten des Unternehmens zu
schiitzen. AuBerdem miissen Arbeitgeber ihre Mitarbeiter vor Belistigung, feindseligen
Arbeitsumgebungen und Sicherheitsbedrohungen schiitzen. Daher setzen viele Unterneh-
men Technologien ein, um die Netzwerksicherheit zu schiitzen und um Diebstahl von
geistigem Eigentum des Unternehmens, exzessive private Computernutzung und illegales
oder unangemessenes Mitarbeiterverhalten zu aufzudecken und zu verhindern. Solche
Technologien konnen auch dazu verwendet werden, um gesetzliche, behordliche oder
branchenbezogene Anforderungen zu erfiillen, zB Borsenvorschriften, die die Aufbewah-
rung der Korrespondenz mit der Offentlichkeit vorschreiben, und Datensicherheitsanforde-
rungen, die sich aus Datenschutzgesetzen ergeben. In der EU miissen Arbeitgeber objektive,
zuverldssige und zugingliche Systeme einrichten, um die tigliche Arbeitszeit jedes Mit-
arbeiters zu messen.

Netzwerksicherheitstools nach dem Stand der Technik bieten die Moglichkeit, verschie-
dene Aspekte der Nutzung von Firmencomputern, Smartphones, Netzwerken und Syste-
men durch einzelne Personen zu tiberwachen. Solche Tools kénnen die Adressen besuchter
Websites sowie den tatsichlichen Inhalt gesendeter und empfangener Daten protokollieren,
einschlieBlich der vom Benutzer an Websites iibermittelten Formulardaten und Inhalte, wie
E-Mails oder Chatprotokolle zwischen Mitarbeitern und Dritten. Einige Arbeitgeber setzen
auch Sicherheitskameras (in Biirordumen oder Laptops) ein, verfolgen Tastenanschlige und
iiberwachen den Standort ihrer Mitarbeiter mit Peilsendern (auch RFID Tags genannt,
,,radio-frequency identification“) in Fahrzeugen und Geriten.

Derartige Uberwachungstechnologien koénnen sehr effektiv und daher erforderlich sein,
um die Einhaltung von Datenschutz- und Sicherheitsgesetzen zu unterstiitzen. Allerdings
kénnen solche Technologien auch stark in die Privatsphire von Mitarbeitern und Personen
auBerhalb des Unternehmens, mit denen Mitarbeiter kommunizieren, eingreifen. Daher
miissen Unternehmen eine Reihe von Einschrinkungen und Beschrinkungen hinsichtlich
der Verwendung von Uberwachungstechnologien beachten.

In den meisten EWR -Mitgliedstaaten ist die systematische Uberwachung von Mitarbei-
tern durch Technologien weitgehend unzulissig. Es darf nur in Fillen von berechtigtem
Einzelverdacht ermittelt werden. In Bezug auf Mitarbeiter in Kalifornien miissen Arbeit-
geber spezifische ,, Erhebungshinweise “ (,,at collection notices “) ausgeben und die Anforderungen
zur Datenminimierung gemif dem California Consumer Privacy Act (CCPA) einhalten, der
seit Ablauf der Ubergangsfristen im Jahr 2023 auch im Beschiftigungskontext gilt. Ansonsten
beschrinken die meisten Datenschutzgesetze in den USA die Uberwachung nur auf Fille, in
denen die Uberwachten eine angemessene Erwartung an den Datenschutz bzw. die Pri-
vatsphire haben (,,reasonable privacy expectations ), dh eine tatsichliche Erwartung an Daten-
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schutz/auf Privatsphire, die die Gerichte unter den gegebenen Umstianden fiir angemessen
halten. Arbeitgeber konnen die tatsichliche Erwartung ihrer Mitarbeiter auf Privatsphire
durch auffillige, detaillierte und weit gefasste Informationen zerstoren. Fiir Arbeitgeber kann
es schwieriger sein, die tatsichlichen Erwartungen und Rechte auf Privatsphire derjenigen
zu zerstoren, mit denen ihre Mitarbeiter kommunizieren (Kunden, Lieferanten, personliche
Kontakte), aber Arbeitgeber konnen Informationen zu ausgehenden E-Mails, Websites,
Vertrigen und Callcenter-Skripten hinzufligen. AuBerdem kénnen Arbeitgeber ihre Mit-
arbeiter vertraglich verpflichten, ihre Kontakte zu benachrichtigen. Es ist wichtig, dass
Arbeitgeber die Informationen auf dem neuesten Stand der tatsichlich eingesetzten Tech-
nologien halten, da Gerichte andernfalls feststellen konnten, dass Mitarbeiter angemessene
Erwartungen an die Privatsphire entwickelt haben, und daher eine eingreifende Uber-
wachung verbieten konnten. Dariiber hinaus sollten Arbeitgeber die gesetzlichen Anforde-
rungen des jeweiligen Bundesstaates in Bezug auf besonders eingreifende Formen der
Uberwachung sorgfiltig priifen, wie zB Kameras in Umkleideriumen (die bspw. in Kalifor-
nien ausdriicklich verboten sind), Standortverfolgung tiber RFID-Tags und dhnliche Or-
tungstechnologien (ebenfalls in Kalifornien verboten, wobei eine Ausnahmeregelung fiir
bestimmte Formen der Fahrzeugortung besteht) sowie das Abhoren von Live-Kommunika-
tion (was in einer Reihe von US-Bundesstaaten die Einwilligung aller Beteiligten erfordert),
wie zB einfache Telefonanrufe, Textnachrichten, Sofortnachrichten, Webzugriff und E-
Mail-Korrespondenz. Selbst das Filtern von E-Mails zum Schutz vor Spam und Viren kénnte
eine Uberwachung darstellen, kann jedoch unter gesetzlichen Ausnahmeregelungen oder
wenn einzelne Mitarbeiter das Filtern fiir ihre eigenen Konten aktivieren und kontrollieren,
gerechtfertigt sein. Die vorgesehenen Empfinger konnen nach den meisten Gesetzen idR
nach eigenem Ermessen Nachrichten filtern oder 16schen, obwohl fiir die Aufzeichnung von
Sprachkommunikation ohne die Einwilligung aller Beteiligten Einschrinkungen gelten.

In Europa und einigen Lindern auerhalb Europas sind Mitarbeiter und andere betroffene
Personen vor Uberwachung und anderen Eingriffen in ihre Privatsphire geschiitzt, un-
abhingig davon, ob eine angemessene Erwartung an den Datenschutz/auf Privatsphire
besteht. Die meisten Arbeitsgesetze aullerhalb der USA verlangen von Arbeitgebern, dass sie
mit ihren Mitarbeitern eine ausdriickliche Vereinbarung iiber Anderungen der Arbeits-
bedingungen, einschlieBlich der Einfiihrung von Uberwachungstechnologien, treffen. Nicht
zustimmende Mitarbeiter konnen in einigen Rechtsordnungen sanktioniert oder entlassen
werden, in Europa jedoch idR nicht. Dariiber hinaus wird in den meisten europiischen
Lindern davon ausgegangen, dass die Einwilligung der Mitarbeiter erzwungen und unwirk-
sam ist. Unternehmen in Europa koénnen die Durchsuchung von E-Mails in Fillen des
begriindeten Verdachts hinsichtlich eines Fehlverhaltens rechtfertigen. Die Anwendung von
Uberwachungstechnologien ohne Vorliegen eines konkreten Verdachts ist jedoch nur
schwer zu rechtfertigen. Der Einsatz von Uberwachungstechnologien erfordert ggf. eine
Vereinbarung mit dem Betriebsrat, falls vorhanden, und ggf. eine vorherige Genehmigung
der Datenschutzbehorde, des Arbeitsgerichts und anderer Behorden. Deshalb wenden viele
Unternehmen systematische Uberwachungstechnologien nicht auf ihre europiischen Mit-
arbeiter an, auBer im Fall des begriindeten Verdachts, der sich auf weitere Umstinde stiitzt
(zB explizite Beschwerden).

Bei einem global verwalteten System kann es Schwierigkeiten bereiten, die Uberwachung
fiir bestimmte Linder oder Regionen zu deaktivieren. Einige Unternehmen versuchen,
vertragliche Ansitze zu nutzen und ihre technischen Mitarbeiter zu verpflichten, bestimmte
Uberwachungsfunktionen fiir europiische Mitarbeiter nicht zu aktivieren oder aktiv zu
nutzen. Theoretisch kénnten Arbeitgeber auch einige Einschrinkungen umgehen, indem
sie ihren Mitarbeitern die Nutzung von Unternehmensgeriten und Kommunikationsnetzen
fiir personliche oder private Zwecke kategorisch untersagen, da der Zugriff auf rein
geschiftliche Informationen idR weitaus weniger reguliert ist. Die meisten Arbeitgeber
halten solche Verbote jedoch fiir nicht praktikabel, und eine selektiv durchgesetzte Richt-
linie idS wiirde von den Gerichten wahrscheinlich ignoriert werden (zB, wenn ein Arbeit-
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geber ein Richtlinienverbot festlegt, in der Praxis jedoch die private Nutzung durch
Mitarbeiter toleriert).

Manche Unternehmen gehen einen Mittelweg und erteilen die Erlaubnis zur Privatnut-
zung von unternehmenseigenen Systemen und Netzwerken nur unter der Bedingung, dass
Mitarbeiter eine ausdriickliche Einwilligung zur Uberwachung erteilen. Mitarbeiter, die
diese Einwilligung erteilen, diirfen die Systeme, vorbehaltlich der Uberwachung, auch zu
privaten Zwecken nutzen. Ebenso diirfen Mitarbeiter, die ihre eigenen Smartphones und
andere Gerite bei der Arbeit oder fiir arbeitsbezogene Zwecke nutzen mochten, dies im
Rahmen freiwilliger ,, Bring your own device ““Programme (BYOD) tun, sofern sie sich bereit
erkliren, ihre eigenen Gerite denselben Uberwachungs- und SicherheitsmaBnahmen zu
unterwerfen, die der Arbeitgeber zum Schutz der firmeneigenen Systeme einsetzt. Das
bedeutet zB, dass der Arbeitgeber aus der Ferne alle Daten (einschlieBlich privater Bilder)
16schen darf, wenn das Gerit verloren oder gestohlen wird (sofern keine Containerlosung
vorliegt, die selektive Loschung von Unternehmensdaten zulidsst) und dass der Arbeitgeber
das private Gerit iRv internen Ermittlungen untersuchen darf oder eine Aufbewahrungs-
pflicht fiir Rechtsstreitigkeiten anwenden kann. Auch wenn Mitarbeiter ihre Einwilligung
nicht erteilen, werden sie auf firmeneigenen Geriten dennoch der Uberwachung unterwor-
fen. Eine derartige Uberwachung sollte keinen unverhiltnismiBigen Eingriff in die Pri-
vatsphire darstellen, da die firmeneigenen Gerite gerade nicht zu persdnlichen Zwecken
genutzt werden diirfen. Mit einer solchen Richtlinie wiirden Arbeitgeber offenbar das
Bewusstsein der Mitarbeiter sicherstellen und einen angemessenen Kompromiss zwischen
den Datenschutzinteressen der Mitarbeiter und den legitimen Datensicherheits- und Com-
pliance-Interessen des Arbeitgebers finden. Es ist jedoch unklar, ob Gerichte und Behorden
diesen Ansatz unter allen Umstinden akzeptieren werden.

Wenn Unternehmen die gesetzlichen Anforderungen nicht einhalten, riskieren sie Ver-
stoBe gegen Arbeits-, Datenschutz-, Abhor- und andere Gesetze, von denen viele mit
schweren strafrechtlichen Sanktionen geahndet werden. In einem viel beachteten Fall in
Frankreich durchsuchte ein Arbeitgeber die E-Mails eines Mitarbeiters auf den Unter-
nehmenssystemen und fand Beweise daftir, dass der Mitarbeiter wihrend der Arbeitszeit mit
den Ressourcen des Arbeitgebers ein illegales Konkurrenzunternehmen betrieb. Da die E-
Mail-Durchsuchung jedoch als illegal eingestuft wurde, musste der Arbeitgeber den illoyalen
Mitarbeiter wieder einstellen und Schadensersatz zahlen. AuBBerdem kann es vorkommen,
dass Unternehmen tiber Beweise verfligen, aufgrund derer sie nach den Gesetzen einer
Jurisdiktion handeln miissen, wihrend es ihnen nach den Gesetzen anderer Jurisdiktionen
untersagt ist, solche Informationen zu haben oder zu verwenden.

Handlungsempfehlungen!
Zusammenfassend sollten Arbeitgeber Folgendes beachten:

¢ Den Einsatz kinstlicher Intelligenz und automatisierter Entscheidungsfindung im
Einstellungsprozess einschranken.

e Die RechtmaBigkeit und Zuverlassigkeit von Hintergrundiberprifungen fir jede
Jurisdiktion Gberprifen.

e Schulung von Personalverantwortlichen und Fithrungskraften zu den Anforderun-
gen der Datenschutzgesetze, insbes. zu den méglichen Auswirkungen von Daten-
zugriffsanfragen durch Mitarbeiter, die Anspruch auf Kopien von Bewertungen und
anderen vertraulichen Unterlagen mit personenbezogenen Daten tber sie haben.

» Verfolgung, welche Technologien eingekauft und eingesetzt werden, die Daten tiber
Mitarbeiter aufzeichnen, einschlieBlich Technologien, deren Hauptzweck die Uber-
wachung ist (wie Sicherheitskameras, Tastenanschlagprotokollierung, Tools zum
Schutz vor Datenverlust, Weblogs, Anrufaufzeichnung, automatische E-Mail-Spei-
cherung und Ortungsgeréte), sowie Technologien, die andere Zwecke haben, aber
auch Daten speichern, ohne dass die Mitarbeiter dies ausdriicklich und absichtlich
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