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Kapitel 1

Einfiihrung in das Thema

A. Einleitung

Die umfassende Ermittlung von Straftaten der Geldwésche und Terrorismusfi-
nanzierung spielt heute in der Praxis der Strafverfolgung eine zentrale Rolle. Das
beweist ein Blick in die Dokumentationen der Financial Intelligence Unit, die als
Zentralstelle fiir Finanztransaktionsuntersuchungen eingerichtet wurde.! In den
Jahren 2021 bis 2023 sind etwa 300.000 Verdachtsmeldungen an die Financial
Intelligence Unit abgeben worden.” Uber einen Zeitraum von zehn Jahren hat sich
das Meldeaufkommen mehr als verzwolffacht.’ Das rechtliche Instrumentarium
dieser Ermittlungen ist das Geldwischegesetz. Es bietet den Strafverfolgungsbe-
horden die Moglichkeit, proaktive Ermittlungen in groBem Stil zu fithren. Finanz-
transaktionen des tdglichen Lebens werden demgemidB kontinuierlich und ohne
Verdacht liberwacht. Vielmehr wird nach verdéchtigen Inhalten gesucht. Gewinne
aus Straftaten und die Finanzierung von terroristischen Organisationen sollen so
moglichst lickenlos aufgespiirt werden. Geldwésche soll vollstindig ,,ausgemerzt
werden.*

Das Interesse an einer moglichst liickenlosen Aufklédrung von Kriminalitdt und
insbesondere Geldwéschekriminalitdt war nicht immer selbstverstdndlich. Erst vor
dem Hintergrund des Phdnomens Organisierter Kriminalitdt ist Ende der 1980er
Jahre die Idee geboren, Geldwische liberhaupt als Straftat zu erfassen. Mit der
Wiener Drogenkonvention im Jahre 1988 sind die Mitgliedsstaaten aufgefordert
worden, einen Geldwischestraftatbestand einzufithren. Im Jahre 1992 wurde dieser
Forderung mit dem § 261 StGB Rechnung getragen und die Geldwésche in
Deutschland strafbar.” Das Geldwischegesetz folgte 1993.° Die Gesetzgebung zum

''Vgl. Roeder et al., CCZ 2023, 269 (270).

2 Vgl. Financial Intelligence Unit, Jahresbericht 2023, 66; Financial Intelligence Unit,
Jahresbericht 2022, 14; Financial Intelligence Unit, Jahresbericht 2021, 15.

3 Jahn 2020, 13.
4 Vgl. Fischer, JoJZG 2021, 114; Herzog/Achtelik, in: Herzog GwG, Einl. Rn. 162 m.w.N.

5 Kurz und prignant: Reichling, in: NK WSS, § 261 StGB Rn. 6 ff.; ausfiihrlich: Herzog/
Achtelik, in: Herzog GwG, Einl. Rn. 60 ff.; Brian/Pelz, in: BeckOK GwG, Einl. Rn. 6 ff;;
Sotiriadis 2010, 251 ff.; Remmers 1998, 19 ff.

¢ BGBI. 1993, 1770.
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Geldwischerecht nahm fortan inflationire Ziige an.” Der Anwendungsbereich der
Geldwéschestrafbarkeit und des Geldwéschegesetzes wurden kontinuierlich aus-
geweitet.® So betrifft der Geldwischeparagraph heute schlechterdings simtliche
Handlungen, die auf eine rechtswidrige Vortat folgen. Der sogenannte ,,4/l-Crimes-
Ansatz.’ Das Geldwischegesetz, das sich mit der Umsetzung der konkreten Er-
mittlungshandlungen befasst, war bereits von Beginn an geprigt von anlasslosen
Ermittlungen. Es bediente sich zur Umsetzung dieser weitreichenden Ermittlungen
der Hilfe Privater. In aller Regel handelt es sich dabei um Kreditinstitute, die zur
anlasslosen Uberwachung ihrer Geschéftspartner verpflichtet werden.'® Die enorme
Reichweite der Ermittlungshandlungen und ihr insgesamt ausschweifender Cha-
rakter war entsprechend seit jeher Gegenstand der rechtswissenschaftlichen Kritik.
Herzog und Christmann beispielsweise fragten anklagend:

,,Warum einen konkreten Verdacht als Anlass von Ermittlungen abwarten, wenn man doch
erwarten darf, von verdachtsunabhingigen Finanzermittlungen zum Tatverdachts gefiihrt
zu werden; warum Verurteilungen vor dem Einfrieren von Vermdgenswerten abwarten,
wenn man doch vermuten darf, dass dieses Geld nur in Verdunkelungs- und Verteidi-
gungsstrategien flieBen wird; warum fiir die Konfiskation des Tatervermogens den Her-
kunftsnachweis fordern, wenn man doch um die Professionalitit der Geldwéasche weil3?
Und warum nicht den gesamten Sektor der Finanzdienstleistungen in die Pflicht zur gli-
sernen Kontenfithrung nehmen, um das schmutzige Geld aufzuspiiren, wo doch dort alle
wesentlichen Informationen anfallen, die fiir eine Effektivierung der Strategie bendtigt
werden?*"!

Diese Fragen werden vor dem Hintergrund eines immer weiter anschwellenden
Umfangs von Ermittlungen im Geldwéscherecht zunehmend dringender. Der All-
Crimes-Ansatz hat rechtstatsichlich zu einem bedeutenden Einschnitt in der Geld-
wischebekdmpfung gefiihrt. Das Ermittlungsaufkommen ist in neue Hoéhen ge-
schossen.'” Geldwischeermittlungen betreffen heute eine Vielzahl von Menschen.
Einen wesentlichen Anteil an dieser Entwicklung hat zugleich die Automatisierung
der Ermittlungen im Geldwischerecht. Ein Meilenstein war insoweit das Vierte
Finanzmarktforderungsgesetz aus dem Jahr 2002. Erstmals war gefordert, dass die
Kreditinstitute EDV-Datenverarbeitungssysteme einsetzen."> Diese EDV-Daten-
verarbeitungssysteme sind im Zeitverlauf an den Stand der Technik angepasst

7 Allein der Geldwischeparagraph im StGB war Gegenstand von 32, siche Gazeas, NJW
2021, 1041 (1041) beziehungsweise 34 Anderungen, siche Gercke/Jahn/Paul, StV 2021, 330
(330); zum Geldwischegesetz siehe Herzog/Achtelik, in: Herzog GwG, Einf. Rn. 151 ff.

8 Vgl. Herzog/Achtelik, in: Herzog GwG, Einl. Rn. 159.

? Gazeas, NTW 2021, 1041 (1042); Gercke/Jahn/Paul, StV 2021, 330 (330); Travers/Mi-
chaelis, NZWiSt 2021, 125 (125).

1 Vgl. zur quantitativen Bedeutung der Kreditinstitute im Meldewesen nur Financial In-
telligence Unit, Jahresbericht 2023, 66.

" Herzog/Christmann, WM 2003, 6 (6).
"2 Die deutsche Kreditwirtschafi 2023, 2.
3 BGBI. 12002, 2010.
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worden. So ist es seit einigen Jahren ein offenes Geheimnis, dass bei den Kredit-
instituten und der Financial Intelligence Unit sogenannte Kiinstliche Intelligenz
eingesetzt wird.'* Diese habe den selbstbekundungen der Financial Intelligence Unit
zufolge einen erheblichen Anteil am Anstieg des Meldeautkommens bei den Kre-
ditinstituten.'* Es wird ihr zugleich das Potential zugesprochen, das Meldeauf-
kommen und die Effektivitit der Ermittlungen weiter zu steigern.'®

Ziel dieser Arbeit ist es, die ausschweifende Entwicklung des Geldwaschege-
setzes unter den verschiedenen Facetten kritisch unter die Lupe zu nehmen. An-
lasslose Ermittlungen werfen fiir sich genommen schon Fragen nach ihrer Rechts-
maiBigkeit auf. Thre Automatisierung versieht sie jedoch mit einer neuen Breiten-
wirkung. Die Gefahr einer Totaliiberwachung von Finanztransaktionen wird immer
mehr zur Realitit und ist aus verfassungsrechtlicher Sicht bedenklich. Die Auto-
matisierung der Ermittlungen sollte zugleich nicht {iberbewertet werden, denn sie ist
gepragt von normativen Entscheidungen. Entscheidungen, die mit tradierten An-
nahmen und Voraussetzungen des Strafrechts und Strafprozessrechts brechen und
eine Rechtsentwicklung darstellen, die treffend mit dem Strafrecht in der Sicher-
heitsgesellschaft beschrieben ist."”

Um der Untersuchung einen festen methodischen Rahmen zu geben, ist es er-
forderlich, zunichst Klarheit in Bezug auf die Begriffe und die normativen Grund-
lagen zu schaffen. Das Geldwischegesetz als Rechtsmaterie weist einige Heraus-
forderungen auf. Es regelt den avisierten Untersuchungsgegenstand iiber eine
Vielzahl von Vorschriften und Mafinahmen. Es wird daher mit den anlasslosen
Finanzermittlungen ein Begriff eingefiihrt, der den Untersuchungsgegenstand ein-
grenzen und abgrenzen soll. Sodann werden die Vorschriften aus dem Geldwi-
schegesetz und flankierenden Gesetzen erldutert, die den Rahmen der anlasslosen
Finanzermittlungen festlegen. Die Arbeit schlieBt mit der Begriindung des ge-
wihlten Forschungszuschnitts.

Das zweite Kapitel widmet sich der Sicherheitsarchitektur, die hinter dem Kon-
zept der anlasslosen Finanzermittlungen steht. Von der Verzahnung verschiedener
Rechtsregime in der Geldwischebekdmpfung bis zur Automatisierung des gegen-
stindlichen Verfahrens sollen sechs iibergreifende Aspekte beleuchtet werden, die
die anlasslosen Finanzermittlungen beherrschen und die sich von dem {iberkom-
menden Prinzipien des Strafrechts und des Strafverfahrens abgrenzen.

Im dritten Kapitel werden zwei Aspekte aus dieser Betrachtung herausgezogen
und einer weiteren Erléduterung aus einem anderen Blickwinkel zugefiihrt. Im Zuge
der anlasslosen Finanzermittlungen wird mit Standardisierungen gearbeitet. Die
Schaffung von Standards und die Prognostik mittels Standards wirft zahlreiche

' Financial Intelligence Unit, Jahresbericht 2018, 13.
'S Financial Intelligence Unit, Jahresbericht 2018, 13.
' Vgl. nur Baur, ZIS 2020, 275 (281).

7 Singelnstein/Stolle 2012.
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wertende Entscheidungen auf, die fiir die verfassungsrechtliche Bewertung von
Bedeutung sind. Gleiches gilt fiir die Automatisierung. Der Aufbau und die Merk-
male beider Aspekte soll demnach eingehend erléutert werden.

Das vierte Kapitel stellt die angesprochene verfassungsrechtliche Bewertung
vor. Es werden fiinf Vorschriften des Konzept der anlasslosen Finanzermittlungen
erortert und auf ihre Vereinbarkeit mit dem Recht auf informationelle Selbstbe-
stimmung sowie dem Gleichheitsgebot tiberpriift. Zuletzt wird der Themenkomplex
Automatisierung und rechtsstaatliches Begriindungsgebot besprochen.

Die Arbeit schlie3t inhaltlich mit einer rechtstheoretischen und rechtssoziologi-
schen Betrachtung der anlasslosen Finanzermittlungen im fiinften Kapitel. Es wird
gezeigt, dass die anlasslosen Finanzermittlungen ein Symptom einer Rechtsent-
wicklung sind, die mit dem Analyserahmen der sogenannten Sichergesellschaft am
besten beschrieben ist. Es wird zugleich erdrtert, welchen Anteil die Automatisie-
rung an dieser Rechtsentwicklung hat und abschlieBend betrachtet, welche Folgen
eben jene Automatisierung auf die Gestalt des Rechts und die Normbefolgungsbe-
reitschaft der Bevolkerung zeitigen kdnnte.

B. Gegenstand der Untersuchung:
Anlasslose Finanzermittlungen nach dem Geldwischegesetz

Gegenstand der vorliegenden Untersuchung sind die anlasslosen Finanzermitt-
lungen zu Geldwischebekdmpfung. Diese stellen einen Teilaspekt der Geldwé-
schebekdmpfung nach dem Geldwischegesetz dar. Der Begriff soll fortan dazu
dienen, der mitunter verworrenen Regelungsmaterie des Geldwéschegesetzes einen
festen Rahmen zu geben und einen einheitlichen Untersuchungsbegriff zu schaffen,
der Ubersichtlichkeit gewihrleistet. Im ersten Kapitel soll der Begriff definiert
(I.) und sodann die normativen Grundlagen im Geldwischegesetz dargestellt wer-
den (II.). Die iibrigen Vorschriften, die mit den anlasslosen Finanzermittlungen in
Verbindung gebracht werden koénnten, von diesen aber klar abzugrenzen sind, sol-
len unter (II1.) knapp eingefiihrt werden. Zum Ende dieses Kapitels soll der For-
schungszuschnitt begriindet werden (IV.), wobei auf die Forschungsfragen, die
Relevanz des Themas und seine Aktualitit eingegangen wird.

I. Begriffsbestimmung

Der Begriff der Finanzermittlungen ist kein Begriff der Rechtsdogmatik. Es ist
vielmehr eine in der Praxis der Geldwéschebekdmpfung gebrauchliche Umschrei-
bung fiir Ermittlungshandlungen, die der Erforschung verdichtiger Finanztransak-
tionen, Vermogensverschiebungen, Finanzbeziehungen und der iiberortlichen Er-
kenntnisgewinnung zur Verflechtungen zwischen Personen, Organisation, Verei-
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nigungen und Vereinen des extremistischen und terroristischen Spektrums dienen.'®
Gemeint sind Ermittlungshandlungen, denen es um das Aufspiiren kriminell er-
langten Vermdgens geht. Finanzermittlungen sind kein Solitir der Geldwischebe-
kdmpfung. Der Begriff kann gleichermaflen auf Ermittlungsverfahren zur Be-
kampfung von Steuerkriminalitit, zum Beispiel iiber § 88 V AO angewendet wer-
den.

Das Bundeskriminalamt unterteilt die Finanzermittlungen zur Geldwaschebe-
kdmpfung weiter in verfahrensintegrierte und verfahrensunabhingige Finanzer-
mittlungen. Verfahrensintegrierte Finanzermittlungen haben zum Ziel, Vermo-
genswerte aufzuspiiren und die Geldwéschehandlungen im Rahmen eines straf-
rechtlichen Ermittlungsverfahrens zu erkennen.'” Es handelt sich um strafprozes-
suale Ermittlungshandlungen, die den Gegenstand der Geldwischebekdmpfung
zum Inhalt haben, ohne vom Verfahren selbst abzuweichen. In dieser Arbeit sollen
hingegen Finanzermittlungen untersucht werden, die ohne Verdacht und proaktiv
zur Aufspiirung von Kriminalitdt gefiihrt werden. Das trifft auf die verfahrensun-
abhingigen Finanzermittlungen zu, die der Auswertung und Ermittlung von Fi-
nanztransaktionen dienen und unabhingig von einem konkreten Grunddelikt ge-
fithrt werden. Ihr Ziel ist die Identifizierung einer Vortat nach § 261 StGB.”® Diese
werden nicht auf der Grundlage der Strafprozessordnung gefiihrt, sondern im
Geldwischegesetz reguliert. Der Begriff der verfahrensunabhédngigen Finanzer-
mittlungen ist gleichwohl deutungsoffen und nicht prézise. Es wird weder deutlich,
was unter Verfahren zu verstehen ist, noch dass die Verfahren anlasslos und kon-
tinuierlich gefiihrt werden. Es vermag vielmehr der Eindruck entstehen, dass auf-
falliges Finanzgebaren anlassstiftend zu Finanzermittlungen beitragt, die im Vor-
feld eines strafprozessualen Anfangsverdachts gefiihrt werden.”' Das trifft indes
nicht den Punkt dieser Untersuchung. Die Verfahren werden anlasslos gefiihrt. Der
Begriff der anlasslosen Finanzermittlungen bringt dies deutlich zum Ausdruck und
kann daher stirker die Abweichung vom Ermittlungsverfahren nach der Strafpro-
zessordnung zum Ausdruck bringen und zugleich auf verfassungsrechtliche und
rechtstheoretische Probleme hinweisen.

II. Normative Grundlagen der anlasslosen Finanzermittlungen

Anlasslose Finanzermittlungen sind ein Teilaspekt der Geldwischebekdmpfung.
Das Geldwischegesetz lédsst sich grob in zwei Konzepte aufteilen. Einerseits sollen

18 Statt vieler: Finanzermittlungsrichtlinien — FERL NW, 2 a) — h); vgl. auch LKA NRW,
Finanzermittlungen — Lagebild NRW 2022, 1.2.

' Definition verfahrensabhiingiger Finanzermittlungen | BKA; vgl. auch Finanzermitt-
lungsrichtlinien — FERL NW, 2.1.

? Definition verfahrensabhiingiger Finanzermittlungen | BKA; vgl. auch Finanzermitt-
lungsrichtlinien — FERL NW, 2.2.

! Vgl. Finanzermittlungsrichtlinien - FERL NW, 2.2.
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