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Geleitwort

., Das Internet verdndert alles. Auch das Recht. ““!

Die Rechtsfragen der Digitalen Transformation haben als IT-, Daten- oder
Digitalrecht ldngst ihren festen Platz in der Rechtswissenschaft gefunden. Sie
zeigen sich im Offentlich-rechtlichen, zivilrechtlichen und manchmal auch
strafrechtlichen Gewand und dies auf allen regulatorischen Ebenen. Befeuert
vom technologischen Fortschritt entstanden insbesondere auf EU-Ebene in
den letzten Jahren zahlreiche Rechtsakte: Ob Datenschutz-Grundverordnung,
Data Act, KI-Verordnung oder Cyber Resilience Act, sie alle versuchen den
Herausforderungen einer digitalen Gesellschaft gerecht zu werden und ver-
sprechen ein Mehr an wirtschaftlichem Wohlstand und sozialer Gerechtigkeit.

Dabei zeigt sich, dass Digitalisierung weit mehr ist als eine bloBe techni-
sche Revolution; sie geht mit tiefgreifenden Verdnderungen einher, die alle
Lebensbereiche erfassen und unser Verstiandnis von Recht, Ethik und Gesell-
schaft fundamental in Frage stellen. Aus diesem Grund kommt der 6ffentlich-
rechtlichen Perspektive im Kontext der Digitalen Transformation eine heraus-
ragende Bedeutung zu. Denn es gilt zu bestimmen, wie wir als Gesellschaft
(kiinftig) leben wollen, wie wir das Verhéltnis von Staat und Biirgern (neu)
definieren und wie wir mit den (unvorhersehbaren) Risiken dieser schnelllebi-
gen digitalen Technologien umgehen wollen.

Nur wenige haben — wie Dirk Heckmann — so frith erkannt, welche Auswir-
kungen das Internet und digitale Technologien auf die Gesellschaft und das
Recht haben werden und welche kritischen Fragen daher zu stellen sind.

Dieser Sammelband zeichnet die Entwicklungslinien des Offentlichen
Rechts in der Digitalen Transformation der letzten 25 Jahre nach und macht
dadurch sowohl die vielschichtigen Facetten dieser digitalen Umwélzung als
auch die sich immer wiederholenden Abwégungsfragen sichtbar.

Das vorliegende Werk bietet dadurch wertvolle Orientierung in einem sich
staindig wandelnden Terrain und 14dt die interessierte Leserschaft dazu ein, iiber
die Zukunft unserer digitalen Gesellschaft nachzudenken. Es kann zugleich als
ein Pladoyer fiir eine gemeinwohlorientierte Gestaltung der digitalen Welt ver-
standen werden, in der Mensch und Menschlichkeit im Mittelpunkt stehen.

Prof. Dr. Anne Paschke und Prof. Dr. Sarah Rachut

I Heckmann, NJW 2012, 2631.
Duncker & Humblot - Berlin | https://doi.org/10.3790/978-3-428-59642-3.2025.1468401
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Vorwort

Am 15. September 2025 habe ich mein 65. Lebensjahr vollendet — 40 Jahre
davon habe ich wissenschaftlich gearbeitet, insbesondere publiziert. Als ich
vor einem halben Jahr mein Publikationsverzeichnis durchsah, zeigte sich
nicht nur, dass die vergangenen 25 Jahre ganz im Zeichen meines Lieblings-
fachgebiets — dem Recht der Digitalisierung — standen, mir fiel zugleich das
Folgende auf:

Zum einen finden sich in meinem Publikationsverzeichnis Beitrage, die in
Zeitschriften, Festschriften oder Tagungsbianden verdffentlicht wurden, die
heute zum Teil nicht iiberall verfiigbar sind. Zum anderen lesen sich Aufsatz-
titel insbesondere aus den ,,Nullerjahren® zuweilen so, als konnten sie der
aktuelle Aufhédnger in einer Zeitschrift aus dem Jahr 2025 sein: Bemerkens-
wert ist zu sehen, wie manche Fachdiskussion (insbesondere zur Verwaltungs-
digitalisierung) {iber Jahrzehnte hinweg kaum vorankommt.

Dies brachte mich auf die Idee, Schriften aus meinem wissenschaftlichen
Wirken in einem Sammelband zu vereinen, die auch heute und kiinftig rele-
vant sein diirften und der Digitalrechtsforschung auf diese Weise verlésslich
in einem Werk zuginglich gemacht werden.

Der Sammelband versteht sich als Arbeitsausgabe, nicht als Schlussstrich.
Er spiegelt die Entwicklung von ,,Recht und Sicherheit der Digitalisierung*
iiber die letzten 25 Jahre. Die vorangestellte Einfiihrung beleuchtet als ,,Weg-
weiser* nicht nur ein Vierteljahrhundert Digitalrechtsforschung in seiner Ent-
wicklung, sondern legt auch den einen oder anderen (persdnlichen) Hinter-
grund einer Publikation offen.

Die Anordnung folgt mehreren Leitprinzipien: In erster Linie (und auf der
oberen Ebene) geht es um eine systematische Aufteilung in meine Forschungs-
schwerpunkte, also von den verfassungsrechtlichen Grundfragen einschlief3-
lich Datenschutz und Personlichkeitsrechtsschutz {iber die Digitalisierung von
Verwaltung, Bildung und Gesundheitswesen (Sdulen des von Sarah Rachut
und mir gegriindeten TUM Center for Digital Public Services) bis zu Aspek-
ten von IT-Sicherheit, innerer Sicherheit und Ordnungsverwaltung. Innerhalb
dieser Kapitel ist die Reihenfolge grundsétzlich chronologisch, um die
Rechtsentwicklung nachzuzeichnen, wobei es aber im Einzelfall begriindete
Abweichungen wegen des Sachzusammenhangs einzelner Beitrdge gibt. Alle
Beitrdge wurden in der Originalfassung abgedruckt; bewusst wurde auf eine
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8 Vorwort

Aktualisierung verzichtet, um den jeweiligen rechtshistorischen Kontext zu
bewahren. Die Sammlung versteht sich dariiber hinaus als Einladung zur Wei-
terarbeit: an einem Recht, das Grundrechte schiitzt, Innovation ermdglicht
und staatliches Handeln klart. Dies scheint angesichts weltweiter Demokratie-
risiken besonders geboten — auch vor dem Hintergrund der anhaltenden tech-
nologischen Dominanz auBereuropéischer Akteure.

Welche Miihe es macht, dltere Beitridge fiir das Manuskript der Zweitverdf-
fentlichung aufzubereiten, deren Originaldateien nicht durchgehend archiviert
bzw. versioniert wurden, merkte ich erst spater. Deshalb ist es mir ein beson-
deres Anliegen, zunéchst all jenen zu danken, die diese Zusammenstellung in
kurzer Zeit iiberhaupt erst moglich gemacht haben:

Allen voran danke ich meiner wissenschaftlichen Mitarbeiterin Fay Cara-
thanassis, die die Leitung des ,,Projekts Sammelband® {ibernommen und die
gesamte Arbeit daran koordiniert hat. Dass sie dies gleichermalen zu einem
,,Herzensprojekt™ gemacht hat und alles mit grofer Freude, Umsicht und Ak-
ribie vorantrieb, bedeutet mir sehr viel.

Dariiber hinaus danke ich meinem gesamten Lehrstuhlteam fiir die hervor-
ragende Unterstiitzung bei der Erstellung dieses Sammelbandes. Es galt zu-
nichst alle Originale der Publikationen zu finden (je &lter, desto schwieriger),
teilweise mit einem Kl-basierten Tool in ein brauchbares Format umzuwan-
deln, nochmals zu iiberpriifen und letztlich finale kleinere Formatierungsvor-
gaben umzusetzen sowie ein chronologisches Gesamtverzeichnis zu erstellen.
Ohne die griindliche, zeitintensive und gewissenhafte Unterstiitzung von
Adele Hammerl, Lillan Schroder, Marlene Schreiber, Michael Bressler, Marco
Fitzek, Farida Youssef, Anja Wittek und Johannes Dietrich wére dies nicht
moglich gewesen. Bei der Korrektur der Druckfahnen unterstiitzten zudem
Nicolas Ziegler, Katharina Géttler, Philipp Arnold, Julian Hofmann, Victor
Monsees, Joanna Klauser, Carolin Ful3, Frederika Imschweiler, Adele Ham-
merl, Leonie Kieninger und Silja Amberger.

Danken mochte ich auch allen Verantwortlichen jener Verlage, bei denen
die Rechte aus der Erstveroffentlichung liegen. Als ich dort wegen der Zweit-
verdffentlichung angefragt habe, bekam ich durchgehend (und zuweilen auch
noch am gleichen Tag) eine positive und wertschitzende Riickmeldung. Ich
mochte ausdriicklich auf die Quellenangaben in der Sternchenfufinote zu Be-
ginn eines jeden Beitrags und am Ende in der chronologischen Ubersicht
verweisen.

Bei dieser Gelegenheit mochte ich aber auch jenen Personen danken, die
als meine wissenschaftlichen Mitarbeiterinnen und Mitarbeiter mein publizis-
tisches Wirken an der Universitdt Passau und der Technischen Universitit
Miinchen in grofartiger Weise unterstiitzt haben — ohne solche Teams hétten
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viele meiner Ideen nicht diese Gestalt annehmen konnen. Nicht selten ergab
sich so auch eine Co-Autorenschaft, die aus den Angaben zur Erstveroffentli-
chung ersichtlich ist. Hervorheben mdchte ich zwei Wissenschaftlerinnen,
denen ich besonders herzlich danken will, weil sie wie niemand anderes meine
eigene wissenschaftliche Karriere begleitet und unterstiitzt sowie viele For-
schungsthemen gesetzt und besetzt haben. Ich bin gliicklich, dass ich akade-
mischer Lehrer und Mentor von Professorin Anne Paschke (2012-2019 an
der Universitdt Passau) und Professorin Sarah Rachut (2017-2019 an der
Universitidt Passau und 2020—-2025 an der TU Miinchen) sein durfte, die un-
sere gemeinsame Arbeit nunmehr an der TU Braunschweig fortfiihren und
dabei viele neue, eigene Akzente setzen. Herzlichen Dank fiir Euer tiberragen-
des Engagement und das schone Geleitwort fiir diesen Band. Riickblickend
merke ich allemal, wie viel ich selbst bei meinem akademischen Lehrer, Pro-
fessor Thomas Wiirtenberger, gelernt habe. Es ist eine Freude zu beobachten,
wie die ndchste Generation unsere gemeinsamen Linien fortschreibt und ver-
tieft.

Last but not least danke ich sehr herzlich dem Verlag Duncker & Humblot
fir die langjdhrige groBartige Zusammenarbeit, sei es im Rahmen unserer
Schriftenreihe IDG oder auch bei der Veroffentlichung meiner eigenen Werke.
Ein besonderer Dank gilt den Mitarbeiterinnen im Lektorat fiir die zligige und
umsichtige Herstellung des Werkes. Mit diesem wunderbaren Verlag verbin-
den mich viele schone Biicher, von meinem allerersten Tagungsband (1988)
iiber die Dissertation (1992) bis zu weiteren Monografien und Sammelbén-
den. Nicht zuletzt ist es unsere Schriftenreihe ,,Internetrecht und Digitale Ge-
sellschaft, die bei mir mehr als eine Regalreihe fiillt. Das freut mich sowohl
als Herausgeber als auch als Autor.

Gewidmet ist der Sammelband jenen Menschen, ohne deren Zuspruch, Ge-
duld und Bereitschaft zu Verzicht ich Beruf und Familie niemals hétte verein-
baren konnen und die fiir mich Ruhepol und Quelle der Inspiration waren:
meine Ehefrau Elke Heckmann und meine beiden S6hne Michael und Jonas.
In Liebe und Dankbarkeit.

Miinchen, im Oktober 2025 Dirk Heckmann
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25 Jahre Recht und Digitalisierung — ein Wegweiser
I. Digitalisierung und die normative Kraft des Faktischen

,Das Internet verdndert alles. Auch das Recht.” Mit diesen Worten leitete
ich meinen Begleitaufsatz zum 69. Deutschen Juristentag! ein, der sich 2012
in der Abteilung ,,Informations- und Kommunikationsrecht* mit dem Person-
lichkeitsschutz im Internet befasste. Dieses Credo durchzieht auch mein wis-
senschaftliches Wirken, seit ich 19972 die erste Vorlesung ,,Internetrecht® an
der Universitdt Passau gehalten und zeitgleich den Forschungsschwerpunkt
meines Lehrstuhls vom , klassischen® Offentlichen Recht auf die 6ffentlich-
rechtlichen Aspekte der Digitalen Transformation von Staat, Wirtschaft und
Zivilgesellschaft verlagerte. Dass um das Jahr 1997 herum eine relevante
Anzahl der Privathaushalte in Deutschland Zugang zum Internet erhielt? und
im Zuge dessen viele neue Rechtsfragen aufgeworfen wurden, erwies sich fiir
mich als Gliicksfall: Ich hatte mein Forschungsthema gefunden, das mich in
den nidchsten 25 Jahren (und dariiber hinaus) nicht mehr loslassen sollte.
Viele Jahre hatte ich in diesem neuen Forschungsbereich wenige Mitstreite-
rinnen und Mitstreiter — erst 2012 befasste sich die Vereinigung der Deutschen
Staatsrechtslehrer erstmals auf ihrer Kieler Tagung mit Rechtsfragen einer
elektronischen Verwaltung.

Schon 1999 hielt ich zu einem Thema im Schnittfeld von Offentlichem
Recht und Internetnutzung meinen ersten wissenschaftlichen Vortrag an der
Universitdt Konstanz: Sinnigerweise mit dem Titel: ,,E-Commerce: Flucht in
den virtuellen Raum? Zu den gewerberechtlichen Bindungen des Internethan-

1 NJW 2012, 2631. Hier abgedruckt S. 423 ff. (I1.6.). Das Gutachten fiir den DJT
erstattete mein Freund und Kollege Gerald Spindler, der 2023 viel zu friih verstorben
ist. Die zu seinen Ehren von seinen Schiilerinnen und Schiilern sowie Weggefdhrten
verfasste Geddchtnisschrift wird im Herbst 2025 veroffentlicht. Mein Beitrag hierzu
(Lernfortschrittskontrolle durch Kiinstliche Intelligenz an Hochschulen) wird exklusiv
dort erscheinen und wurde deshalb nicht in diesen Sammelband aufgenommen.

2 Genau in diesem Jahr startete die ARD/ZDF-Onlinestudienreihe zur Entwicklung
der Internetnutzung in Deutschland, die im Auftrag der ARD/ZDF-Medienkommission
seitdem jahrlich fortgeschrieben wird.

31997 hatten 6,5 % der Bevélkerung Internetzugang, 1998 waren es erstmals iiber
10%.

4 Die schriftliche Fassung meines Vortrags ist auf den Seiten 719 ff. (II.12.) abge-
druckt.
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dels* (spéter veroffentlicht in NJW 2000, 13745). Denn das waren zu Beginn
die meistgestellten Fragen: Sind auf einen ,,Internetsachverhalt (wie etwa
eine online abgegebene Willenserkldrung, eine Internetversteigerung oder
sonstige Handlungen im ,,virtuellen Raum®) jene Rechtsvorschriften anwend-
bar, die fiir einen Fall gelten wiirden, der sich gleichsam im ,;realen Raum*
(etwa in einem Ladengeschéft) abspielen wiirde? Oder besteht hier eine Rege-
lungsliicke, die man — je nach Standpunkt — entweder ausnutzen konnte oder
schlieBen mochte? Man mag es heute kaum glauben, aber es gab Zeiten, da
wurde noch ernsthaft dariiber diskutiert, ob der Mausklick eine Willenserkla-
rung sein kénne. Und weil hier so vieles neu, so vieles unklar und klarungsbe-
diirftig war, kam schnell der Gedanke einer ,,Flucht in den virtuellen Raum*®:
Kann man sich etwa rechtlicher Bindung entziehen, in dem man sein Verhal-
ten verlagert und sich den neuen Kommunikations- und Interaktionsmoglich-
keiten des Internets bedient? Das gilt nicht nur fiir Fragen des Vertragsrechts
oder der gewerberechtlichen Aufsicht, auch die Strafbarkeit eines ,,blo3* vir-
tuellen Handelns wurde einst in Frage gestellt. Um dem entgegenzuwirken,
entstand schnell der Satz, der in den Folgejahren so oft zitiert wurde, dass
man irgendwann dazu liberging, 5 Euro fiir das ,,Phrasenschwein® zu fordern:
,,Das Internet ist kein rechtsfreier Raum.“ So selbstverstindlich das heute er-
scheint, muss es doch vor dem Hintergrund gesehen werden, dass Innovatio-
nen wie die Webtechnologien, ihre Softwareanwendungen und die damit ein-
hergehende Funktionsweise lange Zeit hochstens von Fachleuten und ,,Nerds*
richtig verstanden wurden. Will man sich das heute vor Augen fiihren, kann
man vielleicht die Parallele zur Blockchain oder zu Kiinstlicher Intelligenz
ziehen: Dass dies technisch komplex und schwer verstindlich ist, wird nur
deshalb heute weniger problematisiert, weil die korrespondierenden Anwen-
dungen nach dem Prinzip ,,plug and play* funktionieren — was hinter dieser
Benutzeroberfldche passiert, spielt fiir die Nutzenden kaum eine Rolle.

Die Quintessenz meines Vortrags 1999 lautete jedenfalls:

,Die wirtschaftliche Bedeutung des Internethandels wéchst — und mit ihr die
Rechtsunsicherheit. Bei aller Notwendigkeit von Deregulierung und Selbstregulie-
rung im Internet sollte der Gesetzgeber fiir normative Klarheit und freiheitssichern-
de Regulierung sorgen. Die Gesetzessprache ist wie gesehen zum Teil antiquiert,
was gerade dem Wirtschaftsrecht als dynamischer Rechtsmaterie abtraglich ist. Be-
gegnet der Staat dem Ideenreichtum der Internetgemeinschaft weiterhin mit sorglo-
ser Querschnittsrechtsetzung, konnte sich der virtuelle Raum vielleicht doch noch
als Schlupfwinkel etablieren.*

Normative Klarheit und freiheitssichernde Regulierung sind Forderungen,
die ich in der Folge noch oft erheben sollte, sei es bei der Weiterentwicklung
des Verwaltungsverfahrensrechts zu einem Recht der digitalen Verwaltung

5 Hierzu S. 451f. (I.1.).
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(Kap. II), beim Schutz der Personlichkeitsrechte oder — allgemeiner — der
Schwiécheren im Internet (Kap. II) oder auch bei der Gewéhrleistung von IT-
Sicherheit (Kap. VI).

Mag der vorliegende Sammelband so einen Bogen meiner Publikationen
aus 25 Jahren spannen, so habe ich mir schon zuvor erlaubt, einen direkten
Vergleich der Rechtsentwicklung 19992024 vorzunehmen — ausgehend von
dem ersten NJW-Beitrag, den ich mit meinem Beitrag fiir die Festschrift zu
Ehren von Andreas Wiebe 25 Jahre spiter spiegeln durfte: ,,Flucht in den vir-
tuellen Raum 2.0°¢. Beide Werke sind hier direkt hintereinander abgedruckt,
weil ich damit auch einen kleinen Beitrag zur ,,Internetrechtsgeschichte®, hier
in Bezug auf das Internetgewerbe im Spiegel behordlicher Aufsichtsmafnah-
men, leisten kann. So restimierte ich in meinem Riickblick 2024:

,,Dachte man um die Jahrtausendwende noch, die neue Konkurrenz fiir den Einzel-
handel und andere konventionelle Unternehmen und Einrichtungen werde sich
durch Verbote oder Nichtzulassung abwenden, dreht sich gerade die Welt in die ex-
akt umgekehrte Richtung: Man versucht angesichts zunehmender Digitalisierung
und Automatisierung und insbesondere des Einsatzes generativer Kiinstlicher Intel-
ligenz wenigstens einen Teil {iberkommener Geschéftsmodelle und der damit ver-
bundenen Arbeitspldtze zu bewahren. Vielleicht hdngen beide Entwicklungen aber
auch zusammen: Gerade das Ignorieren solcher Entwicklungen iiber Jahre, das
Festhalten an dem vermeintlich Bewéhrten beschleunigt Disruption und verhindert
einen harmonischeren Ubergang diesseits und jenseits der Wende- und Kipppunk-
te.

In Bezug genommen werden in diesem Kontext auch zwei weitere Beitrige
aus den Folgejahren, die sich mit dem Online-Vertrieb? und weiteren Spielar-
ten des E-Commerce? speziell im Ordnungsrahmen des Gewerberechts befas-
sen.

E-Commerce hat freilich nicht nur eine wirtschaftsverwaltungsrechtliche
Seite. Vielmehr kann man solche Online-Aktivititen weitergehend auch im
Kontext grundrechtlicher Gewahrleistungen betrachten. Das tat ich bei einem
Vortrag auf dem ersten Deutsch-Tschechischen Rechtsfestival, das mein Kol-
lege Wolfgang Hromadka 2002 an der Universitit Passau organisiert hat®.
Dies kniipft unmittelbar an die eingangs gestellte Frage an, ob das Recht der
Technologie oder die Technologie dem Recht folgen solle. Tatséchlich sind

6 Hierzu S. 61 ff. (1.2.).

7 Hierzu S. 75ff. (1.3.).

8 Hierzu S. 93 ff. (1.4.).

9 Hierzu der Beitrag S. 109 ff. (I.5.). Das Problem, das solche Ver6ffentlichungen in
Tagungsbinden oder anderen entlegenen Fundstellen schwer auffindbar sind, hat mich
zu diesem Sammelband veranlasst.





