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Sorge
.

Praxisaspekte

In der praktischen Umsetzung stellt sich bislang noch eine Reihe von Problemen beim Einsatz der qualifizierten elektronischen
Signatur durch Gerichte. Dies betrifft zunéchst die bendtigte Ausstattung mit jewells einem K artenleseger at, einer Signaturkarte
und der zum Signieren bendtigten Software. Insbesondere bei
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Einbeziehung der ehrenamtlichen Richter und der Méglichkeit, Urteile auch auRerhalb des Gerichts zu unterzeichnen, kdnnen hier
ein erheblicher Kostenaufwand und auch ein nicht zu unterschitzendes Fehlerpotential entstehen! . Die Moglichkeit der Signa-
tur mit dem elektronischen Personalausweis als Signaturkarte schien das Potential zu haben, diesen Aufwand zu reduzieren.
Dazu misste aber ein Dienstleister (qualifizierter Vertrauensdiensteanbieter, Art. 3 Nr. 19 elDAS-Verordnung) ein qualifiziertes
Zertifikat zum Nachladen auf den Personalausweis anbieten, was aktuell nicht mehr der Fall ist. Alternativ wird die Méglichkeit
einer Fernsignatur, bei der die Signaturerstellungsdaten beim V ertrauensdiensteanbieter verbleiben, durch die el DAS-Verordnung
2 eroffnet. Der Unterzeichner muss auch fir die Fernsignatur seine Identitét gegeniiber dem V ertrauensdiensteanbieter mit einem
sicheren Verfahren nachweisen. Hierfiir eignet sich etwadie el D-Funktion des el ektronischen Personal ausweises. Die AusweisApp
in Verbindung mit der NFC-Funktion der meisten modernen Smartphones ermdéglicht deren Verwendung a's Kartenlesegerét fir
den Ausweis. Nach der erstmaligen sicheren Anmeldung beim Vertrauensdiensteanbieter kann die Identitét bei der Erstellung ein-
zelner Signaturen grundsétzlich auch mit einem anderen V erfahren nachgewiesen werden, etwain Anlehnung an die Freigabe von
Uberweisungen im Online-Banking. Auch wenn die Signatur beim Vertrauensdiensteanbieter erstellt wird, kann die Vertraulich-
keit des unterzeichneten Dokuments grundsétzlich gewahrt werden, da fur die Signaturerstellung lediglich ein kryptographischer
Hashwert (,, digitaler Fingerabdruck*) des Dokuments an den Anbieter Ubermittelt werden muss. Wenn viele quaifizierte elektro-
nische Signaturen erstellt werden miissen, diirfte statt der Fernsignatur die Anschaffung von Kartenlesegerét und Signaturkarte aber
effizienter sein. Eine weitere Alternative wird kinftig mit der européischen Brieftasche fur die Digitale Identitét (Art. 3 Nr. 42,
5a—5f el DAS-VO) bereitstehen. Zudem kodnnte die Verwendung qualifizierter elektronischer Siegel (Art. 3 Nr. 27 el DAS-VO)
zukinftig zu einer Vereinfachung in Féllen beitragen, in denen es nicht auf die (nattirliche) Person des Unterzeichners ankommt;
sieist aber in § 46d nicht vorgesehen.

Ob die Voraussetzung der qualifizierten el ektronischen Signatur erfiillt ist, bestimmt sich lediglich nach der (objektiv durch Anwen-
dung eines mathematischen Verfahrens in Verbindung mit der Widerrufspriifung des verwendeten Zertifikats feststellbaren) Gil-
tigkeit der Signatur, nicht nach deren Anzeige in einem E-Akten-System. 3

Das Hinzufiligen des Namens des Unterzeichnersist ausrein technischer Sicht idR redundant, dadas bei einer qualifizierten Signatur
verwendete qualifizierte Zertifikat den Namen des Unterzeichners oder ein Pseudonym enthélt (Anhang | lit. b eilDAS-VO), wobel
das Pseudonym in der Praxis den Ausnahmefall darstellt. Der Nameist dennoch zwingend hinzuzufiigen. Das ermdglicht auch eine
schnelle I dentifikation der Verantwortlichen, ohne dass dazu die Signaturen und zugehdrigen Zertifikate gepriift werden miissen.
Esist aber denkbar, dass der hinzugefligte Name nicht mit dem Ersteller der qualifizierten elektronischen Signatur tbereinstimmt.
DieFormist dann nicht gewahrt* . Auch st darauf hinzuweisen, dass eine einfache el ektronische Signatur nicht mit dem Hinzufiigen
des Namens gleichgesetzt werden kann; zwar ist das Hinzufigen des Namens die gangigste und prozessrechtlich teils auch von der
Rspr. > geforderte Form der einfachen elektronischen Signatur. Aus der Legaldefinition der elektronischen Signatur in Art. 3 Nr. 10
elDAS-VO und dem Regelungszusammenhang in der Verordnung ergibt sich jedoch klar, dass eine elektronische Signatur weder
den Namen des Unterzeichners enthalten noch aus sich heraus seine Identifizierbarkeit ermoglichen muss. ® § 46d Satz 1 fordert
aber explizit das Hinzufiigen des Namens. Die Rechtsfolgen nicht gewahrter Form bei elektronischen gerichtlichen Dokumenten
richten sich nach den gleichen Grundsétzen wie bei der nicht gewahrten Schriftform” .
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In der Lit. wird auf das Problem der Mehrfachsignatur zB bel Kammer- bzw. Senatsentscheidungen hingewiesen. Technisch
besteht hier zunéchst keine Besonderheit; ein Dokument kann unproblematisch mehrfach signiert werden — mit oder (bevorzugt)
ohne Einbeziehung bestehender Signaturen. Werden nach der ersten Signatur noch Anderungen (einschliefflich kleinster Recht-
schreibkorrekturen) vorgenommen, passen die vor diesen Anderungen erstellten Signaturen aber nicht mehr zum Dokument & .
Gegenebenfalls muss der Zeichnungsprozess dann erneut begonnen werden. Daher empfiehlt es sich, erst nach Abstimmung und
eventuellen Korrekturen qualifiziert elektronisch zu signieren® . Durch § 46e Abs. 2 wird eine Umgehung des Problems vorge-
zeichnet. Sie besteht im handschriftlichen Unterzeichnen und der anschlieRenden Ubertragung in ein elektronisches Dokument.
Die Anwendbarkeit ist aber nicht auf Schriftstiicke beschrénkt, die von mehreren Personen unterschrieben werden miissen. § 46d
Satz 2 stellt nun klar, dass das Formerfordernis auch durch das somit entstandene el ektronische Dokument erfillt wird, wenn die
Anforderungen des § 46e Abs. 2 erfullt sind.

Eine besondere Herausforderung fiir die Gerichte durfte die langfristige Erhaltung der Authentizitats- und I ntegritatsfunktion
der elektronischen Signatur sein 1% . Die kryptographischen Verfahren, die fur qualifizierte elektronische Signaturen eingesetzt
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werden — sogenannte kryptographi sche Hashfunktionen sowie digital e Signaturverfahren — kénnen ihre Sicherheitsfunktion durch
Fortschritte der Mathematik sowie (in geringerem Ausmal?) durch steigende Rechenl eistung im Laufe der Jahre einbiil3en. Reduzierte
oder wegfallende Sicherheit muss nicht in jedem Fall problematisch sein ! , doch kann eine eéinmal verlorene Sicherheitsgarantie
nicht im Nachhinein wieder hergestellt werden. Daher sollten im Zweifelsfall Mal3nahmen fir deren Erhalt getroffen werden. Eine
technische Lésung besteht in der sogenannten Ubersignatur: Hierbei wird das Dokument einschliellich seiner urspriinglichen
Signatur und einer Zeitangabe durch einen Vertrauensdiensteanbieter mit einem neuen Verfahren qualifiziert signiert oder mit
einem qualifizierten elektronischen Siegel versehen, solange die urspriingliche Signatur noch als sicher gilt1? . Es entsteht ein sog.
qualifizierter Zeitstempel (Art. 42elDAS-VO). Der Dienstleister bestétigt somit, dassdie urspriingliche Signatur zu einem Zeitpunkt
vorlag, als sie noch sicher war. Aus der Sicht des Gerichts |&sst sich ein solcher Prozess automatisieren bzw. zumindest teilweise
an einen Anbieter eines sog. Bewahrungsdienstes (Art. 34 elDAS-VO) auslagern, doch sollte die Thematik bei der Einfihrung
elektronischer Aktenfiihrung jedenfalls bedacht werden.
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