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Sichere Passworter verwenden

3. Sicherheit und Datenschutz
gewahrleisten

Sicherheit und Datenschutz sollten auch bei der privaten PC-Nutzung immer eine wich-
tige Rolle spielen. Wenn man allerdings im Homeoffice mit Firmendokumenten und Kun-
dendaten hantiert, bekommen diese Aspekte eine noch héhere Bedeutung. Denn wenn
dabei etwas schieflauft, kann die berufliche Existenz auf dem Spiel stehen. AuBerdem be-
stehen in immer mehr Branchen gesetzliche Anforderungen gerade an den Datenschutz.

3.1 Sichere Passworter verwenden

Passworter sind zusammen mit Benutzerkennungen lhre Eintrittskarte zu allem, was mit
vertraulichen und geschiitzten Daten zu tun hat. Das bedeutet zum einen, dass Sie Pass-
worter tunlichst nicht vergessen sollten, um sich nicht selbst von Daten und Kommunika-
tionsmaoglichkeiten auszuschlieBen. Zum andern heif3t es aber auch, dass jeder, der eines
lhrer Passworter kennt, errat oder anders ermitteln kann, sich an lhrer Stelle dieser Daten
und Zugéange bedienen kann.

Wie sicher ist mein Passwort?

Auf der Webseite checkdeinpasswort.de kdnnen Sie Passworter testen. Tippen Sie dort in
das Eingabefeld Ihr Passwort ein.

# hiipsy/checkdeinpasswort.de

WIE STCHER IST MEIN PASSWORT!
N

A Aus Sicherheltsgrinden solten Sle nlemats hre achten Pragwonter eingeben,

Ein harkémmlicher PC kénnta dein Passwort innarhalb von

0.0000456976 Sekunden knacken. #

{Tdee Tmnitreitiar 12 ki iy 1 e Agate Lul o Horrekthed |

DETN PASSWORT I5T SEHR KuRz!

Je linger gin Passwor ist, desto sicherer ist a3

DELN PASSWORT ENTHALY EINEN NAMEN!

Narmen von Famiieamilgleden oder Pron

DETN PASSWORT ENTHALT EIN HAUFLG VERWENDETES WORT!

Versuche Worter mit Zeichen und Symbolen zu verfremdent
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Sicherheit und Datenschutz gewahrleisten

Es wird in Echtzeit bewertet, sodass sich die Hintergrundfarbe der Seite bei jedem Zeichen
dynamisch anpasst. Rot bedeutet »vollig unsicher« und geht mit jedem (guten) weiteren
Zeichen allmahlich zu Gelb Uber. Ziel ist es, eine griine Hintergrundfarbe zu erreichen. Zu-
satzlich erhalten Sie darunter jeweils eine Erlduterung, was das derzeit eingetippte Pass-
wort unsicher macht. Zur Bewertung verwendet die Webseite eine Liste der haufigsten
deutschen Vor- und Nachnamen, eine Liste der hdufigsten deutschen Worter sowie eine
Liste der 10.000 weltweit meistgenutzten Passworter. Findet sich Ihr Passwort oder ein
wesentlicher Teil davon in einer dieser Listen, hat es keine Chance, in den »griinen« Be-
reich zu gelangen.

So werden Passworter sicher

Effektiver Passwortschutz beginnt mit der Wahl des Passworts. Ein Passwort, das von an-
deren leicht erraten werden kann, ist so gut wie keins. Viele naheliegende Begriffe lassen
sich leicht merken, eignen sich aber Giberhaupt nicht als Passwort:

B der eigene Name, ebenso wie der von Frau, Freundin, Kindern oder Haustieren,
Lieblingsfarbe, Lieblingsband, Lieblingsautor, Lieblings...,
Marke, Typ oder Kennzeichen des eigenen Autos,

|
[
B das eigene Geburtsdatum oder das von Verwandten oder Freunden,
B PLZ oder Name des Wohnorts sowie

[

alle sonstigen Begriffe, die jedermann wissen oder herausbekommen kénnte, der Sie
auch nur fliichtig kennt.

Auch bei weniger naheliegenden Begriffen sollten Sie darauf achten, keine Worter zu be-
nutzen, wie sie z. B. in Lexika oder Worterblichern stehen. Genau solche Wortlisten benut-
zen Hacker, um ein Passwort auf die harte Tour herauszubekommen. Deshalb sollte jedes
Passwort Elemente enthalten, die ganz bestimmt nicht in einem Worterbuch vorkommen.
Eine gute Regel ist, in jedem Passwort mindestens eine Zahl und ein Sonderzeichen (etwa
. ?1+-&3$S 8) an einer willklrlichen Stelle einzubauen.

Der personliche Satz

Sie suchen nach einem leicht zu merkenden Passwort, das trotzdem sicher ist? Den-
ken Sie sich doch einfach einen sehr personlichen Satz aus, den Sie sich bestimmt
gut merken kdnnen. Zum Beispiel: »Mein erstes Haustier war ein Kater namens Felix.«
Wenn Sie jetzt jeweils den ersten Buchstaben (oder auch den zweiten, den dritten,
den letzten usw.) jedes Wortes nehmen, ergibt sich daraus ein prima Passwort. In die-
sem Fall ware es beispielsweise MeHweKnF, ein scheinbar vollig sinnloses Wort, das
ganz bestimmt in keinem Lexikon auftaucht. Trotzdem hat diese exotische Kombina-
tion fiir Sie einen Sinn und ist deshalb gut zu merken. Vielleicht finden Sie nun noch
die Méglichkeit, an einer halbwegs sinnvollen Stelle eine Ziffer und/oder ein Sonder-
zeichen einzubauen, etwa so: M1HweK=F
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Sichere Passworter verwenden

Wie lang sollte ein gutes Passwort sein?

Die Antwort auf diese Frage scheint nahezuliegen: je langer, desto besser. Tatsachlich ist
es aber nicht ganz so einfach. Natirlich hangt die Sicherheit eines Passworts technisch
gesehen von seiner Lange ab. Ein Passwort, das aus nur einem Zeichen besteht, kann je-
dermann durch einfaches Ausprobieren in relativ kurzer Zeit erraten. Mit jedem zusatz-
lichen Zeichen potenziert sich der dazu nétige Aufwand, sodass ein zehnstelliges Pass-
wort selbst mit technischen Hilfsmitteln kaum zu knacken ist.

Langenbeschrankungen

Manchmal hangt die Lange des Passworts nicht nur von Ihrer Wahl ab. Bei einigen
Anwendungen ist eine feste Lange vorgegeben. Ein bekanntes Beispiel sind die vier-
stelligen PINs von Bankkarten. Ahnlich ist es auch bei anderen PIN-Anwendungen wie
z. B. Onlinebanking, wo die Geheimzahlen oder Passworter teilweise nur zwischen
vier und sechs Stellen lang sein dirfen. Diese Beschrankungen liegen meistens in der
verwendeten Software begriindet, die nur einen begrenzten Speicherplatz fiir das
Verarbeiten der PINs zur Verfligung hat. Ebenso gibt es Mindestlangen bei der Wahl
von Passwortern. Darliber werden Sie meist vor dem ersten Eingeben eines Kenn-
worts informiert. Manchmal erfahren Sie es aber auch erst, wenn Sie ein zu kurzes
Passwort gewahlt haben und das Programm sich deshalb beschwert. Dann teilt es Ih-
nen aber mit, wie lang das Passwort denn nun sein muss. Auch wenn es etwas nervig
sein mag, erst im x-ten Anlauf ein geeignetes Passwort zu finden, sind Systeme, die
die Passworter der Benutzer auf Sicherheit tiberpriifen, sehr sinnvoll. Sie helfen den
Benutzern, die haufigsten Fehler beim Auswahlen sicherer Passworter zu vermeiden.

Hacker beschranken sich aber nicht auf technische Hilfsmittel. Eine ebenso einfache wie
effektive Methode ist es, das Opfer beim Eintippen des Passworts heimlich zu beobach-
ten. Wenn lhr Passwort nun so lang und kompliziert ist, dass Sie es nur langsam eintippen
kénnen und womaglich noch Tippfehler machen und die Eingabe wiederholen miissen,
geben Sie einem heimlichen Zuschauer gute Chancen, zumindest Teile des gesuchten Be-
griffs zu sehen. Wenn er sich den Rest dazu denken kann, ist lhr Passwort dadurch schon
verraten. Achten Sie beim Auswahlen des Passworts deshalb darauf, dass es nicht nur si-
cher, sondern auch schnell und fliissig einzugeben ist.

Wenn Sie auf Nummer sicher gehen wollen und auBBerdem ein gutes Gedachtnis besitzen,
gibt es eine recht einfache Methode, sehr sichere Passworter zu bilden: Tippen Sie mit ge-
schlossenen Augen ein paar Mal mit verschiedenen Fingern auf die Tastatur. Schauen Sie
sich das Ergebnis an und ergdnzen Sie es gegebenenfalls mit einigen Zahlen und Sonder-
zeichen. Wenn Sie es schaffen, sich das Ergebnis einzupréagen, besitzen Sie ein Passwort,
das wohl niemand erraten kann.
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Sichere Passworter generieren

Im Prinzip kann man sich jederzeit selbst ein sicheres Passwort erstellen, indem man will-
karlich auf der Tastatur herumhackt und das Ergebnis gegebenenfalls anschlieBend noch
etwas bearbeitet, um den Anforderungen der jeweiligen Anmeldung zu entsprechen.

Denn immer mehr Anbieter machen konkrete Vorgaben, nicht nur zur Lange des Pass-
worts, sondern auch zu obligatorischen Bestandteilen wie Gro3buchstaben, Ziffern und
Sonderzeichen. Das ist sinnvoll, da Passworter dadurch wesentlich sicherer werden, macht
es aber auch etwas anspruchsvoller, eine entsprechende Zeichenkette zu finden.

Sie kdnnen aber auch einfach einen Online-Passwort-Generator in Anspruch nehmen:

1. Offnen Sie im Webbrowser beispielsweise die Adresse www.passwort-generator.com.
2. Dort finden Sie direkt oben den Abschnitt Jetzt sicheres Passwort generieren.

3. Mit dem Schieberegler wahlen Sie die Lange des zu erstellenden Kennworts. Das For-
mular macht dabei durch die Farbe und die Angabe der zum Knacken bendétigten Zeit
deutlich, ab wann die Lénge als sicher eingeschatzt wird.

4. Macht der Anbieter, bei dem Sie das Passwort verwenden mochten, konkrete Vor-
gaben zu obligatorischen Bestandteilen, klicken Sie auf Einstellungen anpassen.

Jetzt sicheres Passwort generieren

Passwort generieren

5. Dadurch klappen Sie zusatzliche Optionen aus. Mit dem blauen Schieberegler kdnnen
Sie sich beispielsweise gleich mehrere Passworter erstellen lassen, aus denen Sie dann
eines auswahlen.

6. Darunter finden Sie Optionen fiir Grof3- und Kleinbuchstaben, Nummern und Sonder-
zeichen. Haken Sie die Bestandteile an, die der Anbieter fordert.

7. Haben Sie alle Einstellungen wie bendétigt vorgenommen, klicken Sie darunter auf
Passwort generieren.
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1 Passwort

B GroBbuchstaben z&

Kleinbuchstaben 7 & ancaen
Nummern (& 12das)

() Aussprechba

O Umlaute
O Nullen
Sonderzelchen (z# 155,

i B> 105%E(H )

Passwort generieren

o Pa

8. Unterhalb dieser Schaltflache wird dann das generierte Passwort (oder gegebenen-
falls mehrere) angezeigt. Mit einem Klick auf das Symbol rechts daneben fiigen Sie die
generierte Zeichenkette in die Zwischenablage ein, von wo aus Sie sie direkt in das
Anmeldeformular einfligen kénnen.

Passwort generieren

Aussprechbare Kennworter

Eine Sonderstellung nimmt die Option Aussprechbar ein. Sie lasst sich als Einzige nicht
mit anderen Optionen kombinieren und verwendet stets nur Kleinbuchstaben. Damit
erzeugt sie silbenbasierte Zufallsworter, die fiir einen Menschen aussprechbar und so-
mit auch besser zu merken sein sollen. Dafiir sind sie aber auch wesentlich leichter zu
knacken, was man schnell erkennt, wenn man etwas mit den verschiedenen Optionen
experimentiert und den sich dabei standig verandernden Zeitaufwand fiir das Knacken
im Auge behalt. Machen Sie also um die Aussprechbar-Option einen gro3en Bogen.
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Passworter schiitzen

Auch ein geschickt gewahltes Passwort ist noch lange nicht sicher. Damit es wirklich ge-
heim bleibt, sollten Sie es genauso sensibel wie z. B. die PIN Ihrer Bankkarte oder eine
Safe-Kombination behandeln. Dazu gehdrt, das Passwort nirgends schriftlich zu hinter-
lassen und es niemand anderem mitzuteilen.

Darliber hinaus gibt es einige besondere VorsichtsmaBnahmen im Umgang mit Pass-
wortern:
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Wenn Sie einen neuen Benutzerzugang erhalten, besteht er in der Regel aus einer Be-
nutzerkennung und einem automatisch generierten Passwort. Dieses Passwort wird
teilweise nach einfachen Regeln erzeugt. Diese Regeln sind auch Hackern bekannt, die
haufig Systeme nach solchen neuen Benutzern durchsuchen. Melden Sie sich deshalb
umgehend nach Erhalt der Zugangsdaten an und dndern Sie das Passwort.

Leichtsinnige Betreiber verzichten teilweise immer noch auf das Verwenden eines An-
fangspassworts. Hier ist der Zugang so lange ungeschtzt, bis der Benutzer sich das
erste Mal anmeldet. Dann wird er automatisch aufgefordert, ein Passwort anzugeben.
Auch deshalb ist beim ersten Anmelden fiir einen neuen Zugang Eile geboten.

Schreiben Sie ein Passwort nicht auf einen Klebezettel an den Monitor. Auch das
Versteck unter der Schreibunterlage ist inzwischen aus diversen James-Bond-Filmen
bekannt. Solange Sie nicht als Einsiedler auf einer einsamen Insel wohnen, miissen
Sie davon ausgehen, dass andere Personen Zugang zu lhrem Schreibtisch und Ihrem
Rechner haben und sich solche Verstecke zunutze machen. Wenn Sie lhre Passworter
auf dem Rechner speichern wollen, benutzen Sie dazu ein Programm, das sie ver-
schlisselt ablegt.

Geben Sie |hr Passwort niemand anderem, egal, wie sehr Sie ihm oder ihr vertrauen.
Auch wenn diese Person lhr Passwort nicht missbraucht, kann sie es doch durch eine
Unachtsamkeit anderen verraten. Das Passwort zu »verleiheng, hei3t immer auch, die
Kontrolle dariiber aus der Hand zu geben. Auch Mitarbeiter von Onlinediensten, -ban-
ken oder -shops fragen Kunden niemals nach deren Passwortern. Allerdings ist dieser
Trick bei Hackern sehr beliebt.

Sollte es doch einmal unbedingt notwendig sein, ein Passwort jemand anderem mit-
zuteilen, dann gehen Sie so vor: Andern Sie zunéchst das aktuelle Passwort in ein an-
deres. Dieses neue Geheimwort sollte absolut neutral sein und dem anderen keinen
Hinweis darauf geben, wie Sie Ublicherweise Ihr Passwort gestalten. Teilen Sie das
neue Passwort mit und kldren Sie dabei, wie lange der andere den Zugang benutzen
wird. Sofort nach Ablauf dieser Zeit melden Sie sich an und wechseln das Passwort
erneut. Entweder Sie gehen zu dem alten Passwort zurlick oder Sie nutzen die Gele-
genheit fiir einen Wechsel.

Die wichtigste Regel hei3t: Andern Sie Ihr Passwort regelmaBig, auch wenn es lastig
ist. Sie kdnnen nie wissen, ob nicht doch jemand lhr geheimes Erkennungswort be-
reits ausgespaht oder geknackt hat. Wenn man es bemerkt, ist es meist schon zu spat



Windows-Firewall fiir Firmenanwendungen konfigurieren

und der Schaden ist angerichtet. Wenn Sie aber regelmaBig Ihr Passwort wechseln,
geben Sie einem Eindringling moéglichst wenig Zeit, mit dem erschlichenen Zugang
Unheil anzurichten. Das neue Passwort muss er schlief3lich erst wieder herausfinden.
Wenn ein Hacker Sie ins Visier genommen hat, wird ihn ein regelmaBiger Wechsel des
Passworts aul3erdem abschrecken.

Gefahrlich: Passworter in Anmeldedialogen speichern

Anwendungen mit Onlinefunktionen bieten haufig die Méglichkeit, Zugangsdaten
wie Benutzername und Kennwort zu speichern. Das entbindet die Benutzer von der
lastigen Pflicht, stets dieselben Eingaben wiederholen zu miissen. Das ist sicherlich
sehr bequem, aber alles andere als sicher. Stellen Sie sich vor, Ihr Rechner wird bei
einem Einbruch entwendet. Wenn der Einbrecher ohne jegliche Passworteingabe Zu-
gang zu lhrem Rechner bekommt und dort ungehindert Dokumente und Anwendun-
gen 6ffnen kann, braucht er nicht mal Hacker zu sein, um auf lhre Kosten durch das
Web zu surfen.

Autovervollstandigen im Webbrowser?

Praktisch alle aktuellen Webbrowser verfligen Uber zahlreiche Komfortfunktionen, die
den Benutzern das Surfen mdglichst leicht machen sollen. Dazu gehért auch das auto-
matische Vervollstdndigen von regelmédBig besuchten Anmeldeseiten. Auch hier bedeu-
tet der Komfort einen erheblichen Sicherheitsmangel. Wenn Sie sich beispielsweise ohne
Eingabe eines Passworts per Webbrowser Zugang zum Firmen-Intranet verschaffen kon-
nen, weil der Browser dies automatisch fiir Sie erledigt, kann das auch jeder andere, der
Zugang zu lhrem Rechner erlangt. Fiir kritische Kennworter sollte man deshalb keinesfalls
die Autovervollstandigung verwenden.

Besser und sicherer ist es, einen Passwort-Manager zu nutzen. Der integriert sich in den
Webbrowser und kann ebenfalls Anmeldeformulare ausfillen. Allerdings erst, wenn Sie
zumindest einmal das Masterpasswort des Managers eingetippt haben.

3.2 Windows-Firewall fiir Firmenanwendungen
konfigurieren

Angesichts der Gefahren im Internet ist eine Firewall eine unerlassliche MalBnahme. Sie
filtert unerwiinschte und potenziell geféhrliche Pakete und Anfragen aus dem Daten-
strom heraus und verhindert so, dass sie auf den PC gelangen. So werden die Zugédnge
des PCs vor unerwiinschten Gasten geschiitzt, und auch bésartige Angriffe wie Portscans
und Denial-of-Service-Attacken werden abgewehrt. Windows bringt hierfiir einen Basis-
schutz in Form seiner klassischen Windows Defender Firewall mit.
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Sichere Basiskonfiguration der Firewall

Die Windows-Firewall kann fiir jegliche Arten von Internetverbindung verwendet werden.
Dabei spielt es keine Rolle, ob es sich um eine Einwahlverbindung, einen DSL-Zugang
Uber ein lokales Netzwerk oder auch um ein Drahtlosnetzwerk handelt. Die Firewall-Ein-
stellungen konnen auf die jeweilige Rechner- und Zugangskonfiguration und das person-
liche Sicherheitsbediirfnis abgestimmt werden.

Hierzu unterscheidet die Firewall grundsatzlich zwei Arten von Netzwerken:
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Das sind zum einen private Netzwerke zu Hause oder auch an einem Arbeitsplatz, wo
der PC mit anderen - prinzipiell vertrauenswiirdigen — PCs verbunden ist. Standard-
maBig sind hier der Datenaustausch und das Teilen von Ressourcen moglich, und die
Firewall-Einstellungen sind weniger restriktiv bzw. lassen problematische Aktivitdten
gegebenenfalls nach einer Riickfrage zu.

Gast- oder 6ffentliche Netzwerke wie z. B. offene WLAN-Hotspots oder Firmennetze,
die von vielen Anwendern genutzt werden, behandelt Windows wesentlich restrikti-
ver. Datenaustausch und Ressourcenfreigabe sind hier standardmaBig nicht moglich.
Eine vom o6ffentlichen Netzwerk bereitgestellte Internetverbindung kann selbstver-
standlich genutzt werden, unterliegt aber einer strengen Kontrolle beztiglich der Art
der Ubertragenen Daten.

Um die Windows Defender Firewall einzustellen, 6ffnen Windows Defender
Sie zundchst das gleichnamige Modul der klassischen Firewall
Systemsteuerung.

Im anschlieBenden Menii kénnen Sie nun den aktuellen Status von Netzwerk und
Firewall sowie die Grundkonfiguration der Firewall einsehen. Hier zeigt sich die Un-
terscheidung in private und 6ffentliche Netzwerke deutlich. Fiir jeden Bereich ist eine
eigene Ubersicht vorhanden, und Sie kdnnen dieselben - getrennten - Einstellungen
fur beide Arten von Netzwerken vornehmen.

Um die Konfiguration der Firewall zu verandern, klicken Sie links auf Windows Defen-
der Firewall ein- oder ausschalten. So 6ffnen Sie die eigentlichen Firewall-Einstellungen.
Auch hier ist alles zweigeteilt, und alle Einstellungen kénnen separat fiir geschlossene
und offentliche Netze vorgenommen werden:

B StandardmaBig ist die Schutzfunktion mit Windows Defender Firewall aktivieren
eingeschaltet und lauft mit Basisregeln, die die (iblichen Internetanwendungen
zulassen. Nicht angeforderte Datenpakete von anderen Rechnern werden dabei
verworfen, wenn diese nicht ausdrticklich als Ausnahmen definiert sind. Somit sind
Sie vor Portscans, Trojanern etc. schon recht gut geschitzt.

B |nsbesondere fiir mobile PCs, die hin und wieder an offentlichen Netzwerken wie
z. B. WLANs betrieben werden, ist die Option Alle eingehenden Verbindungen blo-
ckieren, einschlie8lich der in der Liste der zugelassenen Apps gedacht. Sie ignoriert
auch definierte Ausnahmeregeln und bietet so noch mehr Schutz.



Windows-Firewall fiir Firmenanwendungen konfigurieren

&« « 4 @« Win.. > Einstellungen anpassen v QO Systemsteuerung durchsuchen O

Einstellungen fur die einzelnen Netzwerktypen anpassen
Sie konnen die Firewalleinstellungen fir alle verwendeten Netzwerktypen dndern.
Einstellungen fiir das private Netzwerk
(® Windows Defender Firewall aktivieren
[] Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps
Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

g (O Windows Defender Firewall deaktivieren (nicht empfohlen)

Einstellungen fiir das &ffentliche Netzwerk
(® Windows Defender Firewall aktivieren
[] Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps
Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

g (O Windows Defender Firewall deaktivieren (nicht empfohlen)

Abbrechen

B Die Option Benachrichtigen, wenn eine neue App von der Windows Defender Firewall
blockiert wird setzt Sie davon in Kenntnis, wenn die Firewall aktiv ins Geschehen
eingreift. Das kann sinnvoll sein, da ansonsten Anwendungen mit Internetzugriff
nicht funktionieren und Sie nicht erfahren, warum das so ist. Sollten die Meldun-
gen der Firewall nervig sein, kdnnen Sie sie aber so unterdriicken.

H Die Firewall mit Windows Defender Firewall deaktivieren auszuschalten, empfiehlt
sich nur, wenn Sie stattdessen andere mindestens ebenbiirtige Schutzma3nahmen
ergreifen.

4. Wenn Sie die gednderten Einstellungen mit OK tibernehmen, wird die Firewall-Funk-
tion entsprechend lhrer Auswahl eingestellt. Dies ist ohne Neustart mdglich, sodass
Sie den Modus auch wahrend des Betriebs jederzeit schnell wechseln kénnen.

Schalten Sie Anwendungen den Internetzugang frei

Die Firewall Gberwacht nicht nur den von aulen ankommenden Datenverkehr, son-
dern achtet auch auf Programme, die vom PC aus Daten ins Internet Ubertragen wollen.
Schlie3lich kdnnte es sich dabei ja um Trojaner oder andere schwarze Schafe handeln.

Nimmt eine Anwendung Kontakt mit dem Internet auf, vergleicht die Firewall diese mit
ihrer internen Liste und wird aktiv, wenn das Programm dort nicht verzeichnet oder gar
gesperrt ist. Das kann freilich auch passieren, wenn Sie selbst eine Anwendung zum
ersten Mal starten. Dann missen Sie Windows beibringen, dieses Programm zu akzep-
tieren.
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Nachricht beim Blockieren von Programmen

Damit das interaktive Freischalten von Anwendungen fir den Internetzugriff ge-
lingen kann, muss in den Einstellungen der Windows Defender Firewall die Option
Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird
eingeschaltet sein (siehe vorangegangenen Abschnitt).

1. Wenn ein Programm auf das Internet zugreifen mochte, das die Firewall bislang nicht
in der internen Liste verzeichnet hat, blockiert sie dessen Zugriff zundchst. Sie erhalten
dazu ein Hinweisfenster.

@\n' d, Sicherheitshi 7 b4

@ Die Windows Defender Firewall hat einige Features dieser

App blockiert.

Einige Features von GREYHOUMD Client der digital guru GmbH Co. KG wurden in allen
iffentlichen und privaten Netzwerken von der Windows Defender Firewall blockiert.

" MName: GREYHOUND Client der digital guru GmbH & Co. KG]
v Herausgeber: digital guru GmbH & Co. KG
Pfad: C:\program files (x86)\greyhound'dient\greyhound.exe

Ko_mmunikaﬁon von GREYHOUND Client der digital guru GmbH Co. KG in diesen Metzwerken
Private Metzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

[ Gffentliche Netzwerke, z. B. in Flugh&fen und Cafés (nicht empfohlen,
da diese Netzwerke oftmals gar nicht oder nur geringfiigig geschiitzt sind)

Welche Risiken bestehen beim Zulassen einer App durch eine Firewall?
Zugriff zulassen Abbrechen

2. Haben Sie dieses Programm selbst aufgerufen und wollen es online nutzen, kénnen
Sie zundchst wahlen, ob der Zugriff nur in geschlossenen privaten Netzwerken oder
auch an offentlichen Hotspots erlaubt sein soll.

3. Klicken Sie dann unten auf Zugriff zulassen.

4. Wurde das Programm versehentlich gestartet oder handelt es sich um ein Programm,
das gar keine Internetfunktionen haben sollte, oder haben Sie vielleicht gar kein Pro-
gramm gestartet, klicken Sie unten rechts auf die Schaltfliche Abbrechen. Damit wird
dieses Programm auf die rote Liste gesetzt.

Die Zugangserlaubnis fiir eine Anwendung zuriickziehen

Wenn Sie einem Internetprogramm den Zugriff aufs Internet gestattet haben, fragt
Windows nicht mehr nach, sondern startet das Programm immer sofort. Das liegt daran,
dass die Firewall alle Programme, denen Sie den Zugriff einmal erlaubt haben, in einer
Liste speichert, um wiederholte Nachfragen zu vermeiden. Sie kdnnen ein Programm aber
wieder aus dieser Liste streichen.
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