5.7 Geschiftshesorgungsvertrag
mit einem externen Datenschutzbeauftragten
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Datenschutz-Aufsicht, K&R 2010, 330; Weberndorfer/ Zieger, Arbeitsvertrag mit
einem Datenschutzbeauftragten, in: Moos (Hrsg.), Datennutzungs- und Daten-
schutzvertrage, 2014, S.1ff.; Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht,
DSGVO, 21. Edition, Stand: 1.8.2017; Wybitul/von Gerke, Checklisten zur
DSGVO - Teil 2: Pflichten und Stellung des Datenschutzbeauftragten im Unter-
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chen Datenschutzbeauftragten“ — Anmerkung zu VG Diisseldorf, Beschl. v. 8.2.
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A. Einleitung

Die europdische Datenschutzrichtlinie 95/46/EG ging vom Grundsatz
der Fremdkontrolle des betrieblichen Datenschutzes aus. So sah Art.
18 Abs. 1 RL 95/46/EG eine staatliche Vorabkontrolle der privatwirt-
schaftlichen Datenverarbeitung vor, indem automatisierte Datenver-
arbeitungen einer unabhidngigen Kontrollstelle iS von Art. 28 RL 95/
46/EG gemeldet werden miissen. Als Alternative zur umfassenden
Fremdkontrolle nach Art. 18 Abs. 1 RL 95/46/EG ertffnete Abs. 2 die
Moglichkeit fiir eine betriebliche Selbstkontrolle. Als Ausnahme zur
Meldepflicht konnten Mitgliedstaaten die Bestellung eines Daten-
schutzbeauftragten (DSB) durch den fiir die Verarbeitung Verantwort-
lichen vorsehen. Die Richtlinie schrieb nicht vor, dass die Bestellung
eines DSB fiir den Verantwortlichen obligatorisch sein muss. Bei Be-
stellung oblag dem DSB die ,,unabhdngige Uberwachung der Anwen-
dung der zur Umsetzung dieser Richtlinie erlassenen einzelnen Be-
stimmungen®, Art. 18 Abs. 2 (3. Spiegelstrich) RL 95/46/EG, und die
»Fiithrung“ (englische Fassung der Richtlinie ,,keeping) eines Verfah-
rensverzeichnisses, Art.18 Abs.2 (4. Spiegelstrich) iVm. Art. 21
Abs. 2 RL 95/46/EG.

Im Gegensatz zu den anderen EU-Mitgliedstaaten hatte Deutschland
von dem Wahlrecht in der RL 95/46/EG Gebrauch gemacht und ein
zweistufiges Kontrollsystem eingerichtet, auf dessen erster Stufe — im
Regelfall verpflichtend — die betriebliche Selbstkontrolle durch den
DSB steht und nur unter bestimmten Bedingungen eine externe Kon-
trolle durch staatliche Aufsichtsbehdrden (vgl. § 38 BDSG aF?) stattfin-
det?. Folgerichtig korrespondierten die Meldepflicht bei der Daten-

1 Eingef. mWv. 1.4.2010 durch Ges. v. 29.7.2009 (BGBI. 12009, 2254).

2 Der EuGH hat das deutsche System staatlicher Aufsicht als nicht mit der Da-
tenschutzrichtlinie vereinbar erklart, Urt. v. 9.3.2010 — C-518/07, NJW 2010,
1265, und zwingt alle Bundesldnder, die Datenschutzaufsichtsbehdrden von
jeglicher staatlicher Aufsicht freizustellen, vgl. Gola/Klug, NJW 2010, 2483,
2488 mwN.
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schutzaufsichtsbehorde (§ 4d Abs. 1 BDSG aF) und die Ausnahme von
der Meldepflicht bisher, wenn der Verantwortliche einen DSB bestellt
hatte (§ 4d Abs. 2 BDSG aF).

Die EU-Datenschutzgrundverordnung (DSGVO), die am 25.5.2016 in
Kraft trat und ab dem 25.5.2018 anzuwenden ist, sieht in Art. 37
DSGVO erstmalig EU-weit eine Pflicht zur Benennung! eines DSB fiir
Behorden (mit Ausnahme von Gerichten oder unabhéngigen Justizbe-
horden, die im Rahmen ihrer justiziellen Tétigkeit handeln?) und Un-
ternehmen vor, wenn bestimmte Voraussetzungen vorliegen. Diese
Pflicht trifft Behorden und Unternehmen nicht nur insoweit, als sie
Verantwortliche sind. Die Pflicht gilt ausdriicklich auch fiir Auftrags-
verarbeiter. Art. 37 Abs. 1 DSGVO kniipft die Pflicht zur Benennung
an bestimmte Voraussetzungen (dazu Rz. 11ff.), wobei Art. 37 Abs. 4
Satz 1 DSGVO eine Offnungsklausel vorsieht, von der der deutsche
Gesetzgeber hinsichtlich Unternehmen mit § 38 Abs. 1 BDSG 2018?
Gebrauch gemacht hat.

Die Vorgaben der Richtlinie bedeuteten fiir die Stellung des DSB im
Unternehmen, dass er v.a. eine Funktion als neutrale Aufsicht hat, die
in Teilbereichen — sofern sie wirksam und ordnungsgeméal ausgefiihrt
wird — die behordliche Aufsicht ersetzt. Auch die DSGVO betont in
Art. 38 Abs. 3 Satz 1 die Unabhéngigkeit bei der Erfiillung seiner Auf-
gaben, sieht den DSB allerdings vor allem als eine Person, die den Ver-
antwortlichen bzw. Auftragsverarbeiter unterstiitzt und dafiir iiber be-
sonderes Fachwissen verfiigen muss (s. Erwédgungsgrund 97 Satz 1).
Dass daneben weiterhin auch Uberwachung und Kontrolle (s. Art. 39
Abs. 1 lit. b) DSGVO) zu den Aufgaben des DSB gehoren, kann zu Inte-
ressenkonflikten fithren (dazu Rz. 16).

1 Zur neuen Terminologie (in der englischen Fassung statt ,appoint“ nun-
mehr ,,designate”) s. Kahlert/Licht, ITRB 2016, 178 (179).

2 S. dazu Richtlinie (EU) 2016/680 des Europédischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zustdndigen Behorden zum Zwe-
cke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Auf-
hebung des Rahmenbeschlusses 2008/977/]I des Rates.

3 Am 5.7.2017 wurde das neue Bundesdatenschutzgesetz (BDSG 2018) als
Art. 1 des Gesetzes zur Anpassung des Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 vom 30.6.
2017 im Bundesgesetzblatt (BGBL.) Teil I Nr. 44 veroffentlicht. Es tritt am
25.5.2018 in Kraft.

RIV Lfg. 33 November 2017 Conrad/Licht | 3

3



5.7 Rz.5 Geschéftsbesorgungsvertrag/externer Datenschutzbeauftragter

Alle Fragen im Zusammenhang mit Stellung und Aufgaben des DSB
sind an der gesetzlichen Funktion des DSB auszurichten. Das gilt so-
wohl fir die Abgrenzung der Aufgaben (,Unterrichtung und Bera-
tung”“ sowie ,,Uberwachung® in Art. 39 Abs. 1 DSGVO) wie auch mit
Blick auf alle — verstdndlichen — Bestrebungen der Unternehmen, den
DSB nicht nur mit der Kontrolle, sondern auch mit der Verantwort-
lichkeit fiir Entwurf und Umsetzung des Datenschutz-Managements
zu beaufschlagen. Im Ergebnis gilt eine dhnliche Faustregel wie fiir die
Jahressabschluss-Priifer: Wer fiir die Umsetzung von Malnahmen
(mit-)verantwortlich ist, kann die Umsetzung nicht unabhéngig kon-
trollieren. Eine personelle Trennung des Amts des DSB von den Da-
tenschutz-Konzeptions- und Umsetzungsaufgaben ist somit erforder-
lich. In groBen Unternehmen wird dies zunehmend realisiert.

Das BAG hat in einer dlteren Entscheidung — ergangen zu BDSG 1990 —
verneint, dass der DSB eine ausreichend neutrale Position hat, um den
Betriebsrat zu kontrollieren'. Aus Sicht des BAG schlieBt die ,,vom Be-
triebsverfassungsgesetz geforderte Unabhdngigkeit der Betriebsrdte vom
Arbeitgeber [...] eine Kontrolle durch den Datenschutzbeauftragten**
aus. Als Voraussetzung fiir die Kontrolle durch den DSB sah das BAG
an, dass dieser ,,— etwa aufgrund entsprechender Mitbestimmungsrechte
des Betriebsrats bei seiner Bestellung und Abberufung - des Vertrauens
beider Seiten in gleicher Weise bediirfte und unabhdngig vom Arbeit-
geber iiber eigene Handlungsmdoglichkeiten verfiigte*®. Zwar wurde die
Stellung des DSB seit BDSG 1990 fortentwickelt und verbessert. Doch
das Verhéltnis zum DSB ist nach wie vor ungeklart. Auch die DSGVO
regelt diesen Aspekt nicht — wohl mangels Gesetzgebungskompetenz,
die im arbeitsrechtlichen Bereich — anders als bei der Datenverkehrs-
freiheit — beschrénkt ist. Bei richtlinienkonformer Auslegung und auch
nach dem Wortlaut der DSGVO ist die vom BAG seinerzeit beméngelte
fehlende Unabhéngigkeit vom Arbeitgeber zu hinterfragen (Art. 38
Abs. 3 DSGVO zur Weisungsunabhéngigkeit). In der Praxis ist hdufig zu
beobachten, dass der DSB zwischen allen Stiithlen sitzt und weder dem
Lager des Arbeitgebers noch dem Lager der Betriebsrite zugeordnet
werden kann.

Die Entwicklung des BDSG und die Regelungen in der DSGVO zeigen,
dass die Bedeutung des DSB als innerbetriebliches Aufsichtsorgan seit

1 BAGv.11.11.1997 — 1 ABR 21/97.
2 BAGv. 11.11.1997 — 1 ABR 21/97, Rz. 46.
3 BAGv.11.11.1997 — 1 ABR 21/97, Rz. 53.
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1990 erheblich zugenommen und sich sogar auf die anderen EU-Staa-
ten ausgeweitet hat:

— Fiir den nicht-offentlichen Bereich fanden sich bereits in den §§ 28,
29 BDSG 1977 sowie in den §§ 36, 37 BDSG 1990? Regelungen zur
Bestellung und den Aufgaben des DSB. Fachkunde und Zuverlassig-
keit als Voraussetzung fiir eine Bestellung, die direkte Unterstellung
unter die Geschiftsleitung, die Weisungsfreiheit, das Benachtei-
ligungsverbot, die Verschwiegenheitspflicht sowie die Unterstiit-
zungspflicht durch die verantwortliche Stelle waren bereits Be-
standteil der Erstregelung.

— Mit der Anderung des BDSG im Mai 2001° wurden die Regelungen
zum DSB in den ersten Abschnitt des BDSG (§§ 4f und g BDSG
2001) verlagert, so dass damit erstmals einheitliche Bestimmungen
fir die Institution des DSB im offentlichen wie im nicht-6ffent-
lichen Bereich geschaffen wurden.

— Die Anderung des BDSG im August 2006¢ brachte nicht nur eine An-
hebung des Schwellenwertes in § 4f Abs. 1 Satz 4 BDSG fiir die Be-
stellung eines DSB von mehr als vier auf mehr als neun Personen, die
mit der Verarbeitung personenbezogener Daten stdndig beschiftigt
sind. Dazu ist nur auf die bestimmungsgeméfe Wahrnehmung der Da-
tenverarbeitung durch diese Anzahl an Personen abzustellen, soweit
sie in die betriebliche Organisation eingegliedert sind (nicht aber da-
rauf, ob es sich um Arbeitnehmer, Geschaftsfithrer oder Leiharbeiter
handelt oder welche Wochenarbeitszeit sie zu erfiillen haben).’> Des
Weiteren fiihrte die Anderung des BDSG auch eine Prizisierung der
Fachkunde i.S.v. § 4f Abs. 2 BDSG sowie ein Beratungsrecht der DSB
ggl. der Aufsichtsbehorde ein, § 4g Abs. 1 Satz 2 BDSG.

1 Gesetz zum Schutz vor Miflbrauch personenbezogener Daten bei der Daten-
verarbeitung (BDSG) vom 27.1.1977, BGBL. I S. 201, verkiindet am 1.2.1977.

2 Art. 1 des Gesetz zur Fortentwicklung der Datenverarbeitung und des Daten-
schutzes vom 20.12.1990, BGBLI. I S. 2954, in Kraft getreten am 30.12.1990.

3 Art. 1 des Gesetzes zur Anderung des Bundesdatenschutzgesetzes und ande-
rer Gesetze vom 18.5.2001, BGBI. I 2001, S. 904, in Kraft getreten am 23.5.
2001.

4 Art. 1 des Ersten Gesetzes zum Abbau biirokratischer Hemmnisse insb. in
der mittelstdndischen Wirtschaft vom 22.8.2006, BGBI. I S. 1970, in Kraft ge-
treten am 26.8.2006.

5 Gola/Schomerus/Gola/Klug/Korffer, BDSG, § 4f Rz.10aff.; LfD Hamburg,
Merkblatt zum betrieblichen Datenschutzbeauftragten nach §§ 4f, 4g BDSG,
S. 1f.
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— Mit der zum 1.9.2009 in Kraft getretenen BDSG-Novelle III' wurde
ua. die Position des DSB durch die Aufnahme eines Kiindigungs-
schutzes (liber den bereits zuvor bestehenden Abberufungsschutz
hinaus) sowie die Verpflichtung der verantwortlichen Stelle zur
Ubernahme von Kosten fiir Fort- und WeiterbildungsmaBnahmen
in § 4f Abs. 3 BDSG weiter gestdrkt. Zudem wurde der Buligeldrah-
men fiir eine nicht, nicht richtig oder zu spéat erfolgte Bestellung
des DSB erhoht.

Die DSGVO macht den DSB zum Grundmodell der Aufsicht, aller-
dings ergdnzt um stirkere Kompetenzen der staatlichen Aufsicht. Da-
durch wird das Amt des DSB weiter an Bedeutung gewinnen:

— Bereits in dem am 25.1.2012 von der EU-Kommission verdffentlich-
ten Entwurf einer Datenschutz-Grundverordnung (DSGVO-KOM)?
waren eine Benennpflicht (allerdings erst ab 250 Beschéftigte), die
Position und die Aufgaben DSB in den Art. 35—37 geregelt. Der DSB
sollte einerseits zusétzliche Aufgaben bekommen (z.B. Pflicht zur
Erstellung der Verfahrensiibersicht und nicht mehr Anspruch auf
Zurverfiigungstellung durch den Verantwortlichen bzw. Auftrags-
verarbeiter und insgesamt umfangreiche Dokumentationspflichten
des DSB, vgl. Art.37 Abs.1 lit. d DSGVO-KOM). Andererseits
wurde der Aufgabenbereich des DSB reduziert und abgespeckt. So
sollten z.B. Vorabkontrollen nicht mehr zum zukiinftigen Auf-
gabenkreis des DSB gehoren.

— Der Kommissionentwurf vom 25.1.2012 wurde in den Mitgliedstaa-
ten — v.a. in Deutschland — sehr kritisiert, auch wenn manche An-
sdtze durchaus Anklang fanden. Aus den Mitliedstaaten gab es iiber
3.000 Anderungsantrige. Am 21.10.2013 hat der Ausschuss fiir biir-
gerliche Freiheiten, Justiz und Inneres des Europdischen Par-
laments (LIBE) insgesamt 102 Anderungsantrige zu den 91 Artikeln
des Entwurfs der Datenschutzgrundverordnung vom 25.1.2012 mit
groBer Mehrheit angenommen®. Die im Kommissionsentwurf v.
25.1.2012 vorgeschlagene Grenze von 250 Beschaftigten wurde im
Entwurf des LIBE-Ausschusses v. 21.10.2013 zugunsten eines ande-

1 Art. 1 des Gesetzes zur Anderung datenschutzrechtlicher Vorschriften vom
14.8.2009, BGBI. I S. 2814, in Kraft getreten am 20.8.2009.

2 Vorschlag fiir eine Verordnung des Europédischen Parlaments und des Rates
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) vom
25.1.2012.

3 Zum damaligen Stand nach der Einigung im EU-Parlament s. Hdrting, CR
2013, 715 ff.
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ren — aber wohl unpraktikablen — Berechnungsschemas (Anzahl der
von einer personenbezogenen Datenverarbeitung betroffenen Per-
sonen wihrend einer 12-Monatsperiode; grds. bei 5.000 Betroffe-
nen') aufgegeben. Im Ubrigen sollte — wie im Kommissionsentwurf
— die Bestellpflicht bei bestimmten ,,core activities“ unabhingig
von einer Personengrenze gelten. Die zweite Neuerung brachte
Art. 35 Abs. 7 des LIBE-Entwurfs, der einen Mindestbestellzeitraum
vorsah und zwischen internem (4 Jahre) und externem Daten-
schutzbeauftragen (2 Jahre) differenzierte. Im Prinzip war eine Klar-
stellung wiinschenswert, weil bereits die Forderungen der deut-
schen Datenschutzbehorden zwischen 3 und 5 Jahren variieren. Die
Differenzierung leuchtete ein, da der interne DSB iiblicherweise
stiarker geschiitzt werden muss und ein 4-jdhriger Zwangsvertrag
mit einem Externen unangemessen ist.

In Deutschland hat groBe Diskussionen ausgelost?, dass der Kommis-
sionsentwurf der DSGVO eine teilweise Anhebung des Schwellwerts
fiir die Bestellpflicht vorsah® und insoweit eine Erleichterung fiir klei-
nere und mittlere Unternehmen darstellte*. Speziell in Deutschland
hatte sich ein Markt fiir externe DSB gebildet, der sich von der geplan-
ten Schwellenanhebung bedroht sah. Der Rat der Europdischen Union
nahm am 10.10.2014 eine ,partielle allgemeine Ausrichtung® zur
DSGVO an®, die die Verpflichtung zur Benennung eines DSB in das Er-
messen der Mitgliedstaaten stellte, vgl. Art. 35 Abs. 1 DSGVO-Rat, wo-
bei es dem Verantwortlichen und Auftragsverarbeiter freistand, ob sie
eine Person innerhalb oder auflerhalb des Verantwortlichen oder Auf-
tragsverarbeiters zum DSB benannte®.

Die DSGVO sieht nun in ihrer in Kraft getretenen Fassung sowohl eine
freiwillige Benennung (Art. 37 Abs. 4 Satz 1, 1. Halbs. DSGVO) als
auch eine Benennpflicht vor, wobei letztere gem. Art. 37 Abs. 1 lit. b)
und c) DSGVO, wie es schon der Kommissionsentwurf vorsah, an be-

1 Conrad/Griitzmacher/Conrad/Schneider, Recht der Daten und Datenbanken
im Unternehmen, S. 1137f.

2 Statt vieler Hornung, ZD 2012, 99 (104); Hoeren, ZD 2012, 355 (3561.); Jas-
per/Reif, RDV 2012, 78.

3 Nach BDSG-alt liegt die Schwelle bei mind. 10 Personen hins. automatisier-
ter Verarbeitung und (weniger praxisrelevant) mindestens 20 Personen bei
nicht-automatisierter Verarbeitung (§ 4f Abs. 1 Satz 3 und Satz 4 BDSG).

4 Hoeren, ZD 2012, 355 (3561.).
http://data.consilium.europa.eu/doc/document/ST-13772-2014-INIT/de/pdf.
6 Vgl. Art. 35 Abs. 8 der Fassung des Rates.

[$)]
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stimmte ,Kerntédtigkeiten“ eines Unternehmens ankniipft (s. dazu
Rz. 12) oder durch mitgliedstaatliches Recht vorgegeben werden kann
(vgl. Art. 37 Abs.4 Satz 1, 2. Halbs. DSGVO). Weitere wesentliche
Neuerungen sind zB*:

— Pflicht zur Benennung eines DSB auch fiir Auftragsverarbeiter
— Maéglichkeit fiir 6ffentliche Stellen, einen externen DSB zu benennen

— Pflicht, die Kontaktdaten des DSB zu veroffentlichen und der Auf-
sichtsbehodrde mitzuteilen

— Stérkerer Fokus auf die Beratungsaufgaben des DSB

— Stérkerer Fokus auf die risikoorientierte Aufgabenerfiillung durch
den DSB

Gem. DSGVO besteht die Bestellpflicht fiir Verantwortliche und Auf-
tragsverarbeiter, wenn

— die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durch-
gefiihrt wird, mit Ausnahme von Gerichten, die im Rahmen ihrer
justiziellen Téatigkeit handeln,

— die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbei-
ters in der Durchfithrung von Verarbeitungsvorgédngen besteht, wel-
che aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmibBige und systematische Uberwachung von
betroffenen Personen erforderlich machen, oder

— die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbei-
ters in der umfangreichen Verarbeitung besonderer Kategorien von
Daten gem. Art. 9 DSGVO oder von personenbezogenen Daten iiber
strafrechtliche Verurteilungen und Straftaten gem. Art. 10 DSGVO
besteht.

Die DSGVO selbst regelt keine Mindestbeschéftigtenzahl (s. aber so-
gleich BDSG 2018). Gem. Erwédgungsgrund 97 der DSGVO bedeutet
»Kerntdtigkeit” eines Unternehmens seine Haupttétigkeiten und nicht
die Verarbeitung personenbezogener Daten als Nebentétigkeit — wobei
Haupttadtigkeit nicht wesentlich klarer sein diirfte als Kerntatigkeit.
Die Verarbeitung bestimmter Gesundheitsdaten in der Personalabtei-
lung (etwa Krankmeldungen und Schwerbehinderteneigenschaft) gilt
z.B. als Nebentétigkeit, wohingegen bei einem Krankenhaus Gesund-
heitsdatenverarbeitung eine Haupttétigkeit ist.?2 Bei einer Anwalts-

1 LfD Hessen, Der behordliche und betriebliche Datenschutzbeauftragte nach
neuem Recht, Stand 2017.

2 Forg6/Helfrich/Schneider/Haag, Betrieblicher Datenschutz, 2. Aufl. 2017,
S.183.
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Geschaftsbesorgungsvertrag/externer Datenschutzbeauftragter Rz. 14 5.7

kanzlei mit Strafverteidigern diirfte die Verarbeitung von personenbe-
zogenen Daten iiber strafrechtliche Verurteilungen und Straftaten zur
Haupttatigkeit gehoren. Seit langem umstritten ist, ob Berufsgeheim-
nistridger — insbesondere Anwaltskanzleien — einen DSB bestellen
bzw. benennen miissen'. Weder die RL 95/46/EG noch die DSGVO
sehen eine Ausnahme fiir die Anwaltschaft oder andere Berufsgeheim-
nistrdger vor, so dass auch Art. 37 Abs. 1 lit. b) (,,Kerntdtigkeit (...) um-
fangreiche regelmdfige und systematische Uberwachung erforder-
lich*) und lit. ¢) (,,umfangreichen Verarbeitung besonderer Kategorien
von Daten (...) strafrechtliche Verurteilungen und Straftaten*) DSGVO
fir die Benennung heranzuziehen sind. Gem. Erwédgungsgrund 91
Satz 4 DSGVO soll die Verarbeitung personenbezogener Daten aller-
dings dann nicht als umfangreich gelten, wenn die Verarbeitung per-
sonenbezogener Daten von Patienten oder von Mandanten betroffen
ist und durch einen einzelnen Arzt, sonstigen Angehorigen eines Ge-
sundheitsberufes oder Rechtsanwalt erfolgt.?

Was eine ,,aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke
umfangreiche regelmiBige und systematische Uberwachung* ist, wird
nicht erldutert. In der Literatur® wird erwiahnt, dass z.B. Auskunfteien
und Adresshindler darunter fallen sowie alle Unternehmen, deren Ge-
schéft aus dem Handel mit Daten besteht. Ob auch alle Webseiten-Be-
treiber, die Analytics bzw. Tracking-Methoden einsetzen, umfangreich
regelmédBig und systematisch iiberwachen, ist nicht klar. Im Ergebnis
hat die Regelung in der DSGVO zur Folge, dass viele Unternehmen in
der EU eine Pflicht zur Benennung eines DSB trifft.

Deutschland hat noch vor Ende der Legislaturperiode 2013-2017 von
der Offnungsklausel (richtiger wohl , Konkretisierungsklausel”) in

1 Der Streit entspinnt sich v.a. an § 1 Abs. 3 Satz 2 BDSG und der Frage, ob
das BDSG insgesamt fiir Anwélte Anwendung findet. Dagegen ua. Riipke,
AnwBl. 2004, 552; Riipke, NJW 2008, 1121; Hdrting, AnwBl. 2005, 131; da-
fir oder differenzierend: Schneider, AnwBl. 2004, 618. Redeker, AnwBl
1996, 512. Der DSB selbst ist (ebenfalls) ein Berufsgeheimnistrédger (s. § 203
Abs. 2a StGB; am 29.6.2017 hat der Bundestag eine Neuregelung des § 203
StGB beschlossen; der Bundesrat hat am 22.9.2017 entschieden; Einzelhei-
ten siehe Kommentierung bei Rz. 169).

2 S. auch Artikel-29-Gruppe, WP 243 (rev01), Stand: 5.4.2017, S. 7, die auf
den groBlen Graubereich zwischen zwei Extremen hinweist, aber auch dass
sich Erwédgungsgrund 91 grds. auf die DS-FA bezieht und fiir DSB nicht un-
bedingt auf die gleiche Art und Weise Anwendung finden muss; s. auch Ar-
tikel-29-Gruppe, WP 248, Stand: 4.4.2017, S. 8.

3 Forgd/Helfrich/Schneider/Haag, Betrieblicher Datenschutz, 2. Aufl. 2017,
S.183.
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5.7 Rz. 14 Geschaftsbesorgungsvertrag/externer Datenschutzbeauftragter

Art. 37 Abs. 4 Satz 1, 2. Halbs. DSGVO Gebrauch gemacht. Gem. § 38
Abs. 1 Satz 1 BDSG 2018! miissen nicht-6ffentliche Stellen (wie bis-
her) einen DSB benennen, wenn idR mindestens zehn Personen stin-
dig mit der automatisierten Verarbeitung personenbezogener Daten be-
schiftigt sind. Auf die Eigenschaft als Arbeitnehmer kommt es nicht
an, so dass auch Auszubildende, Teilzeitkrafte und Praktikanten als
Beschaiftigte gelten. Eine automatisierte Verarbeitung liegt nicht erst
dann vor, wenn Kernaufgabe des Beschiftigten die Verarbeitung per-
sonenbezogener Daten ist. Vielmehr geniigt bspw. schon die Einrich-
tung eines personalisierten E-Mail-Kontos fiir die Erfiillung des Tat-
bestandes.? Unabhéngig von der Zahl der Beschiftigten besteht eine
Benennpflicht zudem, wenn Datenverarbeitungen vorgenommen wer-
den, die einer Datenschutz-Folgenabschitzung (DSFA), Art. 35
DSGVO, unterliegen oder wenn Unternehmen personenbezogene Da-
ten geschiftsmihig zum Zweck der Ubermittlung, der anonymisierten
Ubermittlung oder fiir Zwecke der Markt- oder Meinungsforschung
verarbeiten, vgl. § 38 Abs. 1 Satz 2 BDSG 2018.

Gem. Art. 37 Abs. 6 DSGVO kann DSB sowohl ein Beschiftigter des
Verantwortlichen oder Auftragsverarbeiters sein oder seine Aufgaben
— als externer — auf der ,,Grundlage eines Dienstleistungsvertrags® erfiil-
len. Das gilt nun auch fiir Behorden. Es kann auch — sofern der DSB von
jeder Niederlassung aus leicht erreichbar ist — eine Unternehmens-
gruppe einen gemeinsamen DSB bestellen (Art. 37 Abs. 2 DSGVO).

Der Akt der Benennung ist grds. unabhéngig von dem zugrundeliegen-
den Rechtsgeschift (Trennungsprinzip). Beim internen DSB ist dies
der Arbeitsvertrag, beim externen DSB ein Geschiftsbesorgungsver-
trag. Gerade kleine und mittlere Unternehmen tun sich héufig schwer,
einen Beschiftigten als DSB zu bestellen, der einerseits ausreichend
fachkundig ist (juristisch, technisch und was die Geschiftsmodelle
des Verantwortlichen und des Auftragsverarbeiters betrifft) und ande-
rerseits die gesetzlich erforderliche ,Zuverldssigkeit® besitzt, Art. 37
Abs. 5 DSGVO.* Mit Zuverlédssigkeit ist neben personlicher Integritét
und der gesetzlich ausdriicklich vorgesehenen Weisungsunabhéngig-
keit und dem Benachteiligungsverbot des DSB vor allem verbunden,

1 Regelungen zum Datenschutzbeauftragten 6ffentlicher Stellen s. § 5-7 BDSG
2018.

2 Der Hessische Datenschutzbeauftragte, Der behordliche und betriebliche Da-
tenschutzbeauftragte nach neuem Recht, Stand: Juni 2017, S. 8.

3 S. auch Beschluss des Diisseldorfer Kreises v. 25.11.2010; Hallermann, DuD
2012, 122 1f.
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Auftragnehmerfreundlich wére denkbar, den Vertrag mit dem exter-
nen DSB sehr kurz zu gestalten, hinsichtlich Art und Umfang der T&-
tigkeit auf die gesetzliche Regelung zu verweisen (was fiir den DSB
viele Spielrdume ldsst) und ansonsten im Wesentlichen Vergiitungs-
fragen, Haftung und Vertragslaufzeit zu regeln.t

3. AGB-Kontrolle im Datenschutzbereich

In der Literatur? werden bisweilen AGB-Probleme in Vertrdgen mit in-

ternen DSB behandelt (AGB-Kontrolle von Arbeitsvertrdagen). AGB-

widrig konnen zB folgende Klauseln sein:

— Betriebliche Eingliederung/Berichtswege nicht direkt zur Ge-
schiftsleitung

— Interessenkollisionen bei Téatigkeitsbeschreibung/Aufgaben,

— Verfallsklausel unter der Uberschrift ,,Schlussbestimmungen®,

— Schriftform und Salvatorische Klausel.

Inwieweit die Verpflichtung eines externen DSB zu Leistungen, die
iiber seine gesetzlichen Pflichten hinausgehen und im Widerspruch
zu seinen gesetzlichen Aufgaben (z.B. wegen Interessenkollision) ste-
hen, AGB-widrig sind (wegen § 307 Abs. 2 Nr. 1 BGB), wird in der Li-
teratur bislang wenig behandelt®.

II. Erlduterung der einzelnen Klauseln

1. Erlduterungen des Rubrums

Geschiftsbesorgungsvertrag mit einem externen Datenschutz-
beauftragten

(nachfolgend ,,dieser Vertrag*®)
zwischen

1 Ahnlich wohl Koreng/Lachenmann/Kremer/Sander, Formularhandbuch Da-
tenschutzrecht, S. 15 ff.

2 Zum Arbeitsvertrag mit einem DSB nach BDSG aF s. Moos/Weberndorfer/
Zieger, Datennutzungs- und Datenschutzvertrédge, S. 1ff.

3 Zur Inhaltskontrolle im Datenschutzbereich s. Conrad, Vortrag bei den Kol-
ner Tagen des IT-Rechts 2014, in K&ln. Speziell zur Inhaltskontrolle bei Da-
tenschutzerkldrungen s. LG Berlin v. 30.4.2012 — 15 O 92/12 — Apple; LG
Berlin v. 19.11.2013 — 15 O 402/12 — Google.
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5.7 Rz. 33 Geschéftsbesorgungsvertrag/externer Datenschutzbeauftragter

XYZ GmbH
(nachfolgend ,,XYZ* oder ,,Auftraggeber*)

und
Rechtsanwalt und Dipl. Inf. Max Mustermann

(nachfolgend ,,der DSB*)

a) Vertragspartei auf Seiten des DSB

DSGVO und BDSG 2018 gehen grundsitzlich davon aus, dass der DSB
ein Arbeitnehmer ist. In der DSGVO ergibt sich aus der Klarstellung in
Art. 37 Abs. 6 DSGVO, dass alternativ auch ein externer Beauftragter
benannt werden kann. Das gilt im Ubrigen mangels Differenzierung
sowohl fiir 6ffentliche als auch fiir nicht-6ffentliche Stellen. Im BDSG
2018 wird das (wie bisher nach § 4f BDSG aF) an der Regelung zur be-
trieblichen Eingliederung und dem nachwirkenden Kiindigungs-
schutz (§ 38 Abs. 2iVm. § 6 Abs. 4 Satz 3 BDSG 2018) besonders deut-
lich. Ist der DSB Arbeitnehmer, ist die Vereinbarung zur Téatigkeit Teil
des Arbeitsvertrags. Die Benennung ist wohl — ebenso wie nach BDSG
aF die Bestellung — ein davon zu unterscheidendes Rechtsverhéltnis.
Dessen Beendigung erfolgt ggf. durch Amtsniederlegung.

Ist der DSB nicht Arbeitnehmer, sind grundsétzlich zwei Konstellatio-
nen denkbar': In der ersten Konstellation erfolgt der Vertragsschluss
(Auftragsverhéltnis) mit einer natiirlichen Person (wie etwa einem
Rechtsanwalt oder Dipl. Inf.), die auch als externer DSB bestellt wird
(Personenidentitdt zwischen dem Vertragspartner des Geschéaftsbesor-
gungsvertrags und dem benannten DSB). Das hier vorgeschlagene Ver-
tragsmuster deckt diese erste Konstellation ab.

In der zweiten Konstellation — die evtl. sogar hdufiger sein diirfte — be-
steht das Auftragsverhdltnis mit einem spezialisierten Dienstleister
(also einer juristischen Person, bei der der DSB Gesellschafter oder Ar-
beitnehmer ist).? Benannt wird dagegen unmittelbar die natiirliche
Person.

1 Zum ganzen s. Moos/Henkel, Datennutzungs- und Datenschutzvertrdge,
Teil 1 II Rz. 6.

2 Vertragsmuster zu dieser Konstellation s. in Koreng/Lachenmann/Kremer/
Sander, Formularhandbuch Datenschutzrecht, A. I. 3.
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Inwieweit es zuldssig ist, eine juristische Person als DSB zu benennen,
war lange umstritten. Die DSGVO hat diesen Streit nicht gelost.! Erwéa-
gungsgrund 97 Satz 1 DSGVO sieht zwar im DSB eine weitere Person,
die sich insbesondere durch Fachwissen besonders qualifiziert. Bisher
wurde dabei vertreten, dass die Merkmale des § 4f Abs. 2 Satz 1 BDSG
aF (,Fachkunde” und ,Zuverlédssigkeit”) jeweils Eigenschaften einer
natiirlichen Person sind, was wohl zutreffen diurfte.? Die Artikel-29-
Datenschutzgruppe hat im Zusammenhang mit Art. 37 Abs. 3 DSGVO
(gemeinsamer DSB) allerdings ausdriicklich festgehalten, dass ein
DSB auch mit Hilfe eines Teams, tédtig werden darf.? Die Moglichkeit
der Benennung externer DSB bedeute, dass auch ein Unternehmen
(,organisation”) die Aufgaben des DSB austiiben kann, so lange es ei-
nen Hauptansprechpartner bestimmt, der fiir das Unternehmen ver-
antwortlich ist.* Alle Teammitglieder hétten in diesem Fall die Vo-
raussetzungen der DSGVO, insbesondere wohl Unabhéngigkeit und
Fachwissen zu erfiillen.® Im Vertrag mit dem Dienstleister miisste zu-
dem eine klare Zuordnung der Aufgaben innerhalb des Teams erfolgen
und ein einzelner als Hauptansprechpartner bestimmt werden. In An-
betracht der Verpflichtung zur Verschwiegenheit gem. § 38 Abs. 5
iVm. § 6 Abs. 5 Satz 2 BDSG 2018 (flankiert durch § 203 Abs. 2a StGB)
muss zudem gewéhrleistet sein, dass im Zusammenhang mit dem An-
rufungsrecht der betroffenen Personen, diese nicht befiirchten miis-
sen, dass die von ihnen gemachten Angaben anderen, aber auch sol-
chen, fiir die keine entsprechende Pflicht besteht, bekannt werden.

Wenn Anwilte das Amt des DSB regelméBig ausiiben, empfiehlt es
sich, diese Téatigkeit von der iibrigen Kanzleitdtigkeit getrennt zu
halten und eine gesonderte Gesellschaft zu griinden, um nicht zu
riskieren, dass die Einnahmen der Kanzlei insgesamt der Gewerbe-
steuerpflicht unterliegen. Zudem decken viele Anwaltshaftpflicht-
versicherungen die Téatigkeit des DSB nicht mit ab, sondern verlangen
Zusatzversicherungen. Zur Benennung eines DSB im Konzern s. die
Erlduterungen unter Rz. 50 ff.

1 Zur Moglichkeit der Bestellung einer juristischen Person Laue/Nink/Kremer,
S.197 Rz. 17; aA: Helfrich in Sydow, DSGVO, Art. 37 Rz. 119 mit Verweis
auf Paal in Paal/Pauly, DSGVO, Art. 37 Rz. 15; Knopp, DuD 2015, 98 (101).

2 Zum Meinungsstand Simitis/Simitis, § 4f BDSG Rz. 48 ff.
3 Artikel-29-Gruppe, WP 243 (rev01), S. 10, 22.

4 Artikel-29-Gruppe, WP 243 (rev01), S. 22.

5 Artikel-29-Gruppe, WP 243 (rev01), S. 22f.
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b) Vertragstyp

Die Ausiibung des Amts des DSB ist tiberwiegend eine entgeltliche Ge-
schéftsbesorgung'. Auch die Tétigkeit als Anwalt diirfte in vielen Fal-
len als entgeltliche Geschéftsbesorgung einzuordnen sein. Die entgelt-
liche Geschéftsbesorgung (§ 675 Abs. 1 BGB) ist kein selbstdndiger
Vertragstyp. Vielmehr verdridngt § 675 BGB bei einem Dienst- oder
Werkvertrag einzelne Vorschriften und ersetzt sie mit Regelungen aus
dem Auftragsrecht. Es entsteht — je nach Einzelfall — ein ,,Hybrid“ aus
Dienstvertrag und Auftrag bzw. aus Werkvertrag und Auftrag). Diese
Verweisung auf das Auftragsrecht dient vor allem der Wahrung der In-
teressen des Auftraggebers.

Da der Tatigkeit des DSB im Regelfall der Erfolgscharakter fehlt, diirfte
sie zumindest i{iberwiegend dienstvertraglich einzuordnen sein. Das
gilt jedenfalls fiir alle gesetzlich normierten Aufgaben (etwa Schu-
lungs- und Prifungsaufgaben). Werkvertragliche Elemente kommen in
Betracht, wenn der DSB — was an sich gesetzlich nicht vorgesehen
und daher tendenziell im Hinblick auf die unabhéngige Stellung des
DSB nicht unkritisch ist (s. Rz. 143 ff.) — tiberschieBende Pflichten hat,
etwa die Erstellung des Verarbeitungsverzeichnisses oder umfangrei-
che Berichts- und Dokumentationspflichten gegentiiber der Geschifts-
leitung.

Wo die dienst- bzw. werkvertraglichen Regeln nicht verdrdngt wer-
den, gelten sie weiterhin neben dem Auftragsrecht. Wie bei anderen
Vertragstypen auch gelten primér die (wirksamen) vertraglichen Ver-
einbarungen der Parteien, ferner das fiir die einzelnen Vertragstypen
bestehende handels- oder berufsrechtliche Sonderrecht (z.B. BRAO).
Erst sekundar gilt nach MaBigabe des § 675 BGB Auftragsrecht. Soweit
das Auftragsrecht keine Regelung trifft, gelten Dienst- und Werkver-
tragsrecht, z.B. hinsichtlich der Vergiitung (§§ 612, 632 BGB) oder der
Kiindigung?.

1 Himmerich/Liicke/Mauer/Liicke, Arbeitsrecht, Muster 23 S. 636ff.; im Er-
gebnis wohl auch Koreng/Lachenmann/Kremer/Sander, Formularhandbuch
Datenschutzrecht, A. L. 2.

2 Jauernig/Mansel, BGB, 16. Aufl. 2015, § 675 Rz. 91.
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2. Erlduterung der Praambel

Praambel

(1) XYZ ist ein Unternehmen der .-Branche, das zum Zeit-
punkt des Vertragsschlusses Beschéftigte hat. Die Kern-
tatigkeit der XYZ besteht

[Ggf. ndhere Konkretisierung der Art der Datenverarbeitung, insbeson-
dere Félle des § 38 Abs. 1 Satz. 2 BDSG 2018 empfehlenswert; ggf. Ver-
weis auf das Verzeichnis der Verarbeitungstétigkeiten (Verarbeitungsver-
zeichnis)].

(2) XYZ ist gesetzlich verpflichtet, einen Datenschutzbeauftragten (DSB)
zu benennen. XYZ hat sich entschieden, keinen Beschéftigten, sondern
einen Externen mit den gesetzlichen Aufgaben und der gesetzlichen Stel-
lung eines DSB flir den Datenschutz zu betrauen (siehe § 2).

Alternativ: XYZ ist gesetzlich nicht verpflichtet, einen Datenschutzbeauf-
tragten (DSB) zu benennen. XYZ hat sich aber ohne gesetzliche Ver-
pflichtung entschieden, einen Externen mit den gesetzlichen Aufgaben
und der gesetzlichen Stellung eines DSB fiir den Datenschutz betrauen.

(3) Der DSB st [z.B. Rechtsanwalt und Diplom-Informati-
ker] und externer DSB auf Grundlage seiner beruflichen Qualifikation und
weist infolge von Ausbildungen und .... im Bereich des Datenschutz-
rechts und der Datenschutzpraxis das erforderliche Fachwissen auf. Ent-
sprechende Ausbildungsnachweise [z.B. Zertifikat ] liegen
der XYZ in Kopie vor. Der DSB verfligt Gber eine -jéhrige
Berufserfahrung als [z.B. Fachanwalt fiir Informations-
technologierecht und als externer DSBJ. Ausweislich seines Angebots
vom hat der DSB Referenzen von Mandanten aus
der -Branche, die der DSB speziell auch in Datenschutz-
mandaten beraten hat. Der DSB kann somit auf optimierte Standard-Pro-
zesse und Musterdokumente im Hinblick auf die Aufgaben als externer
DSB zurtickgreifen. Zur Fachkunde und Zuverldssigkeit siehe auch § 3.
(4) Im Hinblick auf die Vermeidung etwaiger Interessenkollisionen erklért
der DSB, dass er vor Abschluss dieses Vertrages noch nicht fiir XYZ tatig
war, insbesondere nicht als [z.B. Rechtsanwalt in daten-
schutz- oder IT-vertragsrechtlichen Mandaten]. Der DSB ist auch nicht
Mitgesellschafter oder stiller Teilhaber der XYZ und steht oder stand
auch sonst in keinem Verhéltnis zu XYZ, das mit dem Amt als DSB auf-
grund Interessenkollision inkompatibel wére.
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(5) Dieser Vertrag regelt das der Benennung zugrundeliegende Auftrags-
verhéltnis und konkretisiert und prézisiert individuell fir die Unterneh-
menssituation beim XYZ die gesetzlichen Aufgaben des DSB und die
Pflichten der XYZ im Hinblick auf die Stellung des DSB und die Unter-
stlitzung durch XYZ.

a) Ratio

In der Prdambel konnen die Rahmenbedingungen bzw. Geschéfts-
grundlagen der Aufgabenerfiillung durch den DSB kurz angesprochen
werden. Dazu gehoren insbesondere:

— Beschiftigtenzahl und somit Grébe des Auftraggebers (in seiner
Funktion als Verantwortlicher oder Auftragsverarbeiter),

— Branche des Auftraggebers (mit Hinweis auf sensible Datenkatego-
rien iS von Art. 9 Abs. 1 DSGVO)

— Verflechtung im Konzern (evtl. Dateniibermittlungen ins Ausland;
Priifung der Erforderlichkeit/Mdoglichkeit eines gemeinsamen DSB
gem. Art. 37 Abs. 2 DSGVO).

Aus diesen Rahmenbedingungen ergeben sich regelméaBig Indikatio-
nen fiir die erforderlichen Spezialkenntnisse des DSB und fiir den re-
gelmiBig erforderlichen Zeitaufwand, der fiir Regelaufgaben des DSB
voraussichtlich anzusetzen ist.!

b) Erlduterungen zu Priambel Abs. 1 (Art der Datenverarbeitung und
Verantwortlicher)

Gegenstand der Prdambel ist zunédchst die Konkretisierung der Art der
Datenverarbeitung, um den Vertragsparteien eine Vorstellung vom
Schutzbedarf hinsichtlich der personenbezogenen Daten zu ermdogli-
chen. Denn verarbeiten Unternehmen zB besondere Arten von per-
sonenbezogenen Daten (Art. 9 Abs. 1 DSGVO), so gelten sowohl fiir
den Verantwortlichen bzw. Auftragsverarbeiter, aber auch den DSB
sehr hohe Anforderungen. Es muss in diesem Falle die Ordnungs-
maéBigkeit der Datenverarbeitung in vollstem Male gewihrleistet sein,

1 S. ArbG Offenbach (RDV 1993, 63), das im Jahr 1993 davon ausging, dass bei
einem Betrieb mit knapp 300 Mitarbeitern die Aufgabe des DSB mit idR
20% der Tétigkeit eines vollzeitbeschiftigten Angestellten wahrgenommen
werden kann. Mittlerweile diirfte aufgrund der stark angestiegenen Durch-
dringung aller Unternehmen durch IT und wachsender Komplexitdt der IT
(Smart Devices, Cloud, Big Data etc.) der zeitliche Aufwand eher gestiegen
sein.
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