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Vorwort

Formularbiicher sind zu beliebten Werken geworden, um den Arbeitsalltag in der so vielgestaltigen
juristischen Welt, dem Rechts- und Fachanwaltsgeschehen ebenso wie der gerichtlichen oder be-
hérdlichen Praxis zu erleichtern. Auch Krankenhiuser, ob akutversorgend oder rehabilitativ, drzt-
liche Praxen, das Pflegesystem, das Vertragsarztrecht und Apotheken, um nur einige Beispiele zu
nennen, fordern speziell das Medizin- und Gesundheitsrecht mit seiner immensen Bandbreite zu-
nehmend. Dabei wird in vielen Sammlungen die Querschnittsproblematik zu angrenzenden Ge-
bieten wie z.B. dem Datenschutz, dem Strafrecht in seinen vielen Facetten oder dem Insolvenzrecht
oder Wirtschaftsrecht noch nicht einmal angesprochen.

Eine Formularsammlung ohne erliuternde Hinweise, ohne Einordnung in das Gesamtsystem des
komplizierten und weitgreifenden Rechtsgebiets Medizin- und Gesundheitsrecht ist aber keine
Unterstiitzungsoption. Der rechtlichen Beratung der jeweiligen Klientel muss vielmehr eine Ein-
ordnung in das Gesamtsystem, die Aufarbeitung angrenzender Problematiken und die Aktualisie-
rung auf der Grundlage der aktuellen Gesetzgebung, also eine Einbettung in rechtlich relevante
Kontexte, angeboten werden.

Daher kann es auch nur Ziel einer fundierten Befassung mit der Materie sein, sie in ausgewihlten,
schwierigen und praxisrelevanten Bereichen aufzuarbeiten, zu kommentieren und auf diese Weise
Hilfestellungen fiir die Beratung zu geben — sei es auf anwaltlicher Seite, bei internen gerichtli-
chen Urteils- und Beschlussvorbereitungen oder behérdlichen Planungen, die ein vorausschauendes
Konzept bendtigen. Auch einzelne Betriebe wie die Arztpraxis, die Apotheke oder Krankenversiche-
rungen konnen das Buch zur Hand nehmen, um selbst Uberlegungen anzustellen, wie sie Probleme
bewiltigen kénnen.

Diese Ziele verfolgt das vorliegende Formularbuch in besonderer Weise. Es will nicht nur Formu-
lare abdrucken, die verwendet werden kénnen, sondern es will Arbeitshilfen geben. Diese kénnen
in vorhandenen Formularen bestehen, die z.B. Behorden entwickelt haben, aber auch in Hinweisen
und Tipps zur Straffung, Systematisierung und erleichterten Handhabung der Materie, die die Au-
torinnen und Autoren entwickelt haben. Sie kommentieren daher nicht nur vorhandenes Material,
sondern entwerfen zum Teil auch entsprechende Raster.

Das Formularbuch wurde deutlich erweitert und in bestehenden Passagen iiberarbeitet. Strafrecht-
liche, datenschutzrechtliche, insolvenzrechtliche, apotheken- und arzneimittelrechtliche, infek-
tionsschutzrechtliche sowie heilberufsrechtliche Aspekte wurden neu aufgenommen bzw. in be-
stehenden Kapiteln erweitert bearbeitet. Dies gilt auch fiir das Haftungsrecht.

Es ist eine besondere Freude, dass zusitzliche kompetente Bearbeiterinnen und Bearbeiter gewon-
nen werden konnten. Sie bereichern das Buch in erheblichem Mafle. Das iiber die Jahre angesam-
melte Wissen in den einzelnen Berufen, Erfahrungen aus schwierigen Konstellationen und die
Bewiltigung von Problemen spiegeln sich in diesem Buch wider.

Den Autorinnen und Autoren sowie dem Verlag, der technisch und zum Teil sogar inhaltlich ausge-
sprochen engagiert und hilfreich auch schwierigere Passagen bei der Erstellung des Werkes begleitet
und Probleme gel6st hat, mochte ich an dieser Stelle ganz besonders herzlich danken.

Mége das Werk insbesondere dazu dienen, speziellen Fragestellungen, die sich in der Regel erst
»beim niheren Hinschen« offenbaren, auf den Grund zu gehen.

Bochum im Oktober 2022

Dorothea Priitting T



Vorwort

Die Herausgeberin Frau Prof. Dr. Dorothea Priitting ist im Oktober 2022 verstorben.

Sie hat das Medizin- und Gesundheitsrecht nachhaltig geprigt. Ihre herausragende Schaffenskraft,
die auch das vorliegende Werk erméglicht und bis in die dritte Auflage gebracht hat, wird unver-
gessen bleiben.

Die Gemeinschaft der Autorinnen und Autoren wie auch der Verlag betrauern den Tod eines wun-
derbaren Menschen, einer herausragenden Wissenschaftlerin und einer stets zugewandten und
herzlichen Personlichkeit.

Prof. Dr. Jens Priitting, LL.M.oec.
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Kapitel 6 Gesundheitsdatenschutzrecht

A. Einwilligungserklirungen

I. Vorbemerkungen zur Einwilligungserklirung
1. Bedeutung der Einwilligungserklirung

Die Einwilligungserklirung nach Art. 7 DS-GVO ist einer der Rechtfertigungsgriinde fiir die Ver-
arbeitung personenbezogener Daten, insbesondere die im Hinblick auf das Gesundheitssystem rele-
vanten Gesundheitsdaten. Die Einwilligungserklirung gestattet grundsitzlich, die Zwecke und den
Umfang der Verarbeitung personenbezogener Daten festzulegen.

2. Voraussetzungen der Einwilligungserklirung

Art. 7 DS-GVO bildet die Rechtsgrundlage fiir die Einwilligungserklirung in die Verarbeitung per-
sonenbezogener Daten. Unter Heranzichung der Erwigungsgriinde der DS-GVO sowie des Art. 8
Abs. 2 DS-GVO und Art. 7 Abs. 4 DS-GVO verlangt eine wirksame Einwilligungserklirung, dass
— die Einwilligung in informierter Weise und unmissverstindlich sowie

— freiwillig und

— durch ein aktives Tun

erklirt wird.

Informiert ist ein Betroffener nur dann, wenn er weifs, dass er eine datenschutzrechtliche Ein-
willigungserklirung abgibt und den Umfang der beabsichtigten Datenverarbeitung kennt. Dabei
muss dem Betroffenen zumindest mitgeteilt werden, wer der Verantwortliche ist und zu welchen
Zwecken die Verarbeitung erfolgt (Erwigungsgrund 42 zu DS-GVO).

Was unter Freiwilligkeit insgesamt zu verstehen ist, wird in der Rechtsgrundlage nicht normiert.
Art. 7 Abs. 4 DS-GVO benennt hierzu nur Umstinde, die unteranderem bei der Beurteilung he-
ranzuzichen sind. Danach ist bei der Beurteilung der Freiwilligkeit dem Umstand im grofitmég-
lichen Umfang Rechnung zu tragen, ob unter anderem die Erfiillung eines Vertrages, einschlieSlich
der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbe-
zogenen Daten abhingig ist, die fiir die Erfiillung des Vertrages nicht erforderlich ist. Konkret folgt
aus dieser Norm das Kopplungsverbot. Ein Verstof§ hiergegen liegt beispielsweise dann vor, wenn
zu verschiedenen Verarbeitungsvorgingen von personenbezogenen Daten nicht gesondert eine Ein-
willigung erteilt werden kann, obwohl dies im Einzelfall angebracht ist (vgl. Erwigungsgrund 43
zur DS-GVO, Ziffer 2). Die Mandanten kénnen ein berechtigtes Bediirfnis haben, dass bei einer
erstmaligen Anbahnung einer Behandlung méglichst viele personenbezogenen Daten zu diversen
Zwecken eingeholt werden. Dabei muss tiberpriift werden, welche Verwendungszwecke noch im
Zusammenhang mit der genuinen Durchfiihrung der Behandlung stehen. Stehen diese nicht in so
einem Zusammenhang, so muss in der Gestaltung der Einwilligungserklirung eine separate Ein-
willigungsméglichkeit angegeben werden verbunden mit dem Hinweis, dass die Durchfiihrung des
Vertrages unabhingig von einer positiven Einwilligung ist.

Verbunden mit dem Erfordernis eines aktiven Tuns ist die Frage der Form der datenschutzrecht-
lichen Einwilligungserklirung. Hinsichdich der Form stellt die DS-GVO kein Formerfordernis
fir die Einwilligungserklirung auf. Die Erwigungsgriinde nennen hier beispielhaft die schriftliche
Erklirung, die elektronische Form sowie die miindliche Erklirung (Erwdgungsgrund 32 zu DS-
GVO, Ziffer 1). Ausgeschlossen ist dabei ausdriicklich eine konkludente Einwilligungserklirung,
die auf ein Stillschweigen gestiitzt oder vertraglich fingiert wird. Hieraus wird fiir die elektroni-
sche Einholung der Einwilligungserklirung abgeleitet, dass etwaige verwendete Kistchen fiir die
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A. Einwilligungserklarungen Kapitel 6

Bestitigung der Einwilligung nicht bereits positiv eingestellt sind (DSK Datenschutzkonferenz,
Kurpapier Nr. 20 — Einwilligung nach der DS-GVO, S. 1).

Die Nachweispflicht fiir das Vorliegen einer Einwilligungserklirung, auf der die Verarbeitung per- 6
sonenbezogener Daten gestiitzt wird, trigt nach Art. 7 Abs. 1 DS-GVO der Verantwortliche. Vor
dem Hintergrund der Nachweispflicht ist zu empfehlen, dass eine Einwilligungserkldrung grund-
sitzlich nicht miindlich eingeholt wird, sondern in einem dokumentierbaren Format. Sollte eine
miindliche Form unausweichlich sein, so ist hier eine Protokollpraxis zu empfehlen. Die Proto-
kollierung sollte dabei stets die vorgenannten Erfordernisse dokumentieren, also den Namen des
Betroffenen, den Zweck der Verarbeitung, den Umfang sowie der Zeitpunkt der Abgabe der Ein-
willigungserkliarung. Im Falle einer elektronischen Einholung ist sicherzustellen, dass im Backend
insbesondere auch der Zeitpunkt der Abgabe der Einwilligungserkldrung abgespeichert wird. Der
Zeitpunkt der Abgabe ist insofern von Relevanz, dass erst ab Vorliegen der Einwilligungserklirung
bis zu ihrem Widerruf die Verarbeitung personenbezogener Daten gestattet ist, sofern keine ande-
ren Rechtfertigungsgriinde vorliegen.

3. Implikationen der Zweckbindung der Einwilligung

Die Einwilligung gestattet die Verarbeitung der personenbezogenen Daten zu den Zwecken, die 7
der Verantwortliche festgelegt hat. Deshalb ist es in der Beratungspraxis zunichst notwendig, den
status-quo der beabsichtigten Verwendungszwecke des Mandanten abschlieflend zu iibermitteln.
Sodann ist in einem zweiten Schritt mit dem Mandanten zu eruieren, ob in der nahen Zukunft
weitere Verarbeitungszwecke hinzutreten konnten. Diesbeziiglich ist der Aufwand fiir die Schaf-
fung der tatsichlichen Voraussetzungen fiir eine nachtrigliche Zweckinderung respektive Zweck-
erweiterung der Verarbeitung personenbezogener Daten mit einem erheblichen Aufwand erhoben.
Insofern 18st eine Weiterverarbeitung zu anderen Zwecken die Informationspflicht in Form von
Datenschutzhinweisen nach Art. 13 Abs. 3 DS-GVO gegeniiber den Betroffenen aus. Bei groffen
Patientenstimmen — insbesondere bei Krankenhiusern — kann dies zu erheblichen Problemen fiih-
ren, da hinsichtlich der Altdatensitze keine aktuellen Kontaktadressen hinterlegt sind oder die vor-
handenen Datensitze eine nachtrigliche Information nur mit erheblichem Aufwand erméglichen
(Beispiel: Es wurde nur die Wohnadresse erhoben und nicht die E-Mail Adresse).

4. Verhiltnis zu anderen Rechtfertigungsgrundlagen und Praxishinweise

Nach iiberwiegender Auffassung sind die Rechtfertigungstatbestinde fiir die Verarbeitung per- 8
sonenbezogener Daten nach Art. 6 und Art. 9 DS-GVO nebeneinander anwendbar (BeckOK
DatenschutzR/Albers/Veit, 40. Ed. 1.11.2021, DS-GVO Art. 6 Rn. 24). Demnach besteht fiir den
Verantwortlichen grundsitzlich die Méglichkeit, dass er einen Verarbeitungsvorgang auf mehrere
Rechtsgrundlagen stiitzen kann.

Es ist demnach in der Praxis im ersten Schritt stets zu tiberpriifen, ob der Verarbeitungsvorgang 9
auch auf eine andere Rechtsgrundlage gestiitzt werden kann. Insofern kénnen gesetzliche Recht-
fertigungstatbestinde gegeniiber der Einwilligung Vorteile fiir den Mandanten haben. Der erste
Vorteil besteht im Wegfall des Aufwandes fiir die Durchfithrung sowie Dokumentation. Es ist
demnach in einer Praxis oder dem Krankenhaus dann nicht erforderlich, fiir diesen spezifischen
Verarbeitungsvorgang entsprechende Formulare vorzuhalten, was den Betrieb und die Durchfiih-
rung der Behandlung erleichtert. Der zweite Vorteil besteht in der Rechtsfolge des Widerrufes einer
Einwilligungserklirung durch den Betroffenen. Der Betroffene kann jederzeit die Einwilligungs-
erklirung widerrufen und damit die Rechtsgrundlage fiir die Datenverarbeitung beseitigen. Kann
der Verarbeitungsvorgang indes parallel auf einen gesetzlichen Tatbestand gestiitzt werden, so muss
die Verarbeitung der personenbezogenen Daten des Betroffenen nicht umgehend eingestellt wer-
den. Dadurch gewinnt der Verantwortliche Zeit — sofern erforderlich — den Verarbeitungsvorgang
abzuwickeln.
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Kapitel 6 Gesundheitsdatenschutzrecht

In der Beratungspraxis hat sich bei den Mandanten nach der Einfithrung der DS-GVO der Ein-
druck insbesondere im Hinblick auf die Sanktionen verfestigt, dass fiir viele Verarbeitungsvorginge
und insbesondere auch Ubermittlungen von Unterlagen mit personenbezogenen Daten stets eine
Einwilligungserkldrung erforderlich sei. Hier ist es in der Beratung ratsam, den Mandanten iiber die
Strukeur des Totalverbotes mit Erlaubnisvorbehalt aufzukliren und in dem Zusammenhang darauf
hinzuweisen, dass eine Einwilligungserklirung nur eine von mehreren Rechtfertigungstatbestinden
ist. Bei einer entsprechenden Aufklirung kann das Erfordernis einer Einwilligungserklirung ent-

fallen.

Die nachstehenden Normen sind die relevantesten Rechtsgrundlagen fiir die Durchfiihrung einer

Behandlung durch den Leistungserbringer:

— Art. 9 Abs. 2 lit. b) DS-GVO/S 22 Abs. 1 Nr. 1 lit. a) BDSG: Die Verarbeitung ist erforderlich,
um die aus dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte aus-
zuiiben und den diesbeziiglichen Pflichten nachzukommen;

— Art. 9 Abs. 2 lit. ¢) DS-GVO: Die Verarbeitung ist zum Schutz lebenswichtiger Interessen der
betroffenen Person oder einer anderen natiirlichen Person erforderlich und die betroffene Person
ist aus korperlichen oder rechtlichen Griinden auflerstande, ihre Einwilligung abzugeben;

— Art. 9 Abs. 2 lit. h) DS-GVO/S§ 22 Abs. 1 Nr. 1 lit. b) BDSG: Die Verarbeitung erfolgt zum
Zweck der Gesundheitsvorsorge, fiir die Beurteilung der Arbeitsfihigkeit des Beschiftigten, fiir
die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbe-
reich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits- und Sozialbereichs
oder aufgrund eines Vertrags der betroffenen Person mit einem Angehérigen eines Gesund-
heitsberufs und diese Daten von irztlichem Personal oder durch sonstige Personen, die einer
entsprechenden Geheimhaltungspflicht unterliegen, oder unter deren Verantwortung verarbeitet
werden;

- §295SGBV: Ubermittlungspﬂichten und Abrechnung bei drztlichen Leistungen;

— § 300 SGB V: Dateniibermittlung bei der Abrechnung von Apotheken und weiterer Stellen;

— §301 SGB V: Dateniibermittlungen der Krankenhiuser und Rehabilitationseinrichtungen;

— §301a SGB V: Dateniibermittlungen bei der Abrechnung durch Hebammen und der von ihnen
geleiteten Einrichtungen;

— § 302 SGB V: Abrechnung der sonstigen Leistungserbringer (insb. Heil- und Hilfsmittel).

Gerade im Bereich der GKV-Versorgung finden sich — wie auszugsweise dargestellt — im fiinften
Sozialgesetzbuch sowie im zehnten Sozialgesetzbuch Vorschriften, die den Datenaustausch im
Rahmen des GKV-Systems zwischen den Leistungserbringern und Kostentrigern sowie Behdrden
gestatten. In vielen Fillen bedarf es demnach keiner Einwilligung des Patienten, um die personen-
bezogenen Daten weiter zu tibermitteln.

5. Umsetzung der nachstehenden Einwilligungserklidrungen

Die hiesigen Formulare fiir die Einwilligungserklirungen decken mehrere Konstellationen ab. Im
tatsichlichen Betrieb kann pro Konstellation ein separates Formular verwendet werden. Ratsam
ist es indes aber, die Einwilligungserklarungen zu kombinieren, um den tatsichlichen Aufwand
beim Mandanten zu reduzieren. Die rechtliche Méglichkeit fiir mehrere Sachverhalte respektive
Verarbeitungsvorgingen zu unterschiedlichen Zwecken eine Einwilligung einzuholen folgt aus
Art. 7 Abs. 2 Satz 1 DS-GVO. Fiir diesen Fall muss der Betroffene fiir jeden Zweck konkret eine
Einwilligung abgeben (vgl. Erwigungsgrund 32 zur DS-GVO). Fiir eine von Redundanzen freie
Darstellung sind die nachstehenden Formulare im Baukastensystem dargestellt. Das erste Formular
zur Einwilligung zum Datenaustausch mit dem Hausarzt stellt dabei das Hauptmuster dar. Die
anderen Einwilligungskonstellationen enthalten die notwendigen Textbausteine, die zusitzlich ein-
gefligt werden konnen.
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II. Einwilligung zum Datenaustausch mit dem Hausarzt

Muster: Einwilligungserklirung

Verantwortliche/r:
Name des Arztes/Name der Gesellschaft
Strale
PLZ Stadt
Datenschutzrechtliche Einwilligung und Schweigepflichtsentbindung
(hier: Einwilligung zum Datenaustausch mit dem Hausarzt)?
Patientenname:

(Nachname, Vorname)

Im Rahmen lhrer medizinischen Behandlung werden wir personenbezogene Daten
verarbeiten. Die verarbeiteten Daten umfassen lhren Namen, die Adresse, das
Geburtsdatum, den (Sozial-)Versicherungsstatus sowie die fiir lhre medizinische
Behandlung notwendigen Gesundheitsdaten (insbesondere Befundungen und er-
brachte Leistungen). Die Verarbeitung der vorgenannten Daten erfolgt zum Zwe-
cke der Durchfiihrung ihrer Behandlung. Eine Ubermittlung an Dritte erfolgt nur,
wenn dies gesetzlich erlaubt ist oder sie nachstehend lhre Einwilligung geben.3
Weitere Hinweise konnen Sie unseren Datenschutzhinweisen entnehmen.

1. Einwilligung zur Datenweitergabe an den Hausarzt

Wir sind gesetzlich verpflichtet, nach lhrem behandelnden Hausarzt zu fragen. Es
bedarf dabei lhrer Einwilligung, um lhre personenbezogenen Daten im Zusammen-
hang mit lhrer Behandlung an lhren Hausarzt zu iibermitteln sowie von diesem
anzufordern. Die Anforderung von Behandlungsunterlagen von lhrem Hausarzt er-
moglicht es uns, die gegebenenfalls fiir die aktuelle Behandlung erforderlichen Be-
handlungsdaten sowie Befunde aus der Patientenakte des Hausarztes zu erhalten.
Die Ubermittlung der durch uns erhobenen Befunde an Ihren Hausarzt dient zur
Aktualisierung dessen Dokumentation sowie zu Sicherstellung einer weiteren Mit-
oder Weiterbehandlung.*

Ohne Einwilligung ist uns eine adaquate Behandlung Information lhres Hausarztes
erschwert respektive nicht moglich. In diesem Fall miissen wir Sie bitten — soweit
erforderlich — die notwendigen Befunde von ihrem Hausarzt selbst einzuholen und
auch Befunde an diesen zu libermitteln.>

Ich bin damit einverstanden, dass der Verantwortliche fiir die Behandlung erfor-
derlichen Gesundheitsdaten bei dem nachstehend angegebenen Hausarzt einholen
darf und nach Abschluss meiner Behandlungen die erhobenen Befunde an diesen
tibermittelt werden kénnen:

OJa
O Nein
Mein behandelnder Hausarzt ist:

(Name und Anschrift der Praxis)
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2. Einwilligung zur ...
[An dieser Stelle konnen weitere Einwilligungstatbestinde eingebaut werden]

Mit meiner Unterschrift willige ich in die Verarbeitung der vorbestimmten Daten
zu den vorbestimmten Zwecken durch die vorbestimmten Beteiligten ein. Von der
Schweigepflicht wird mit der Unterschrift ausdriicklich entbunden, soweit dies fiir
die Verarbeitung meiner personenbezogenen Daten fiir die vorbestimmten Zwecke
erforderlich ist.®

Die erklarten Einwilligungen kénnen jederzeit mit Wirkung fiir die Zukunft wider-
rufen werden. Dies hat zu Folge, dass die Datenverarbeitung, die auf der Einwil-
ligung beruhte, nicht mehr fortgesetzt werden darf. Die Wirksamkeit der bis zum
Widerruf erfolgten Datenverarbeitung bleibt hiervon unberiihrt.”

(Ort, Datum) (Unterschrift)

1. Begriff des Verantwortlichen

Der Begriff des Verantwortlichen ist in Art. 4 Nr. 7 DS-GVO legaldefiniert. Danach ist Verant-
wortlicher die natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen tiber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder
das Recht der Mitgliedsstaaten vorgegeben, so kann der Verantwortliche beziehungsweise kénnen
die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitglieds-
staaten vorgesechen werden. Bei der konkreten Bestimmung des Verantwortlichen kommt es dabei
maflgebend darauf an, wer die Entscheidungshoheit iiber die Zwecke und Mittel der Verarbeitung
innehat und austibt (Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, DSGVO Art. 4
Nr. 7 Rn. 20). Dabei ist eine faktische Betrachtungsweise anzulegen (vgl. European Data Protec-
tion Supervisor, Leitlinien des EDSB zu den Begriffen »Verantwortlicher«, Auftragsverarbeiter,
und gemeinsam Verantwortliche« nach der Verordnung (EU) 2018/1725, S. 7). Hinsichtlich der
hiesigen Konstellation des Datenaustausches mit dem Hausarze trifft die Verpflichtung zur Ein-
holung der erforderlichen Einwilligung nach § 73 Abs. 1b Satz 1 SGB V den Leistungserbringer.

Ausgehend von diesen Anwendungen kann der Verantwortliche fiir die Leistungserbringer wie folgt

bestimmt werden:

— Krankenhiuser: Der Krankenhaustriger

— Aurztpraxis: Der zugelassene Vertragsarzt

— Medizinisches Versorgungszentrum: Rechtstriger nach § 95 Abs. 1a Satz 3 SGB 'V

— Berufsausiibungsgemeinschaft/Gemeinschaftspraxis: Alle Vertragsirzte respektive Medizinische
Versorgungszentren der Berufsausiibungsgemeinschaft

Besonderes Augenmerk ist auf die Praxisgemeinschaft zu legen. Nach § 33 Arzte-ZV beinhaltet die
Praxisgemeinschaft die gemeinsame Nutzung von Praxisriumen und Praxiseinrichtungen sowie die
gemeinsame Beschiftigung von Hilfsperson und mehreren Arzten. Dabei bleiben die Arzte auf die
genuine drztliche Tatigkeit rechtlich selbststindig (Schnapp/Wigge, Vertragsarztrecht, § 6 Koope-
rationsformen im Vertragsarztrecht Rn. 127). Da die Erhebung der Gesundheitsdaten sowie deren
weitere Verwendung ein Bestandteil der irztlichen Titigkeit und insbesondere Behandlung ist, ist
der Verantwortliche der einzelne Arzt und nicht die Praxisgemeinschaft. Das ist insbesondere vor
dem Hintergrund, dass die Kassenirztliche Vereinigung bei einem Missbrauch der Organisations-
form der Praxisgemeinschaft die Honorare berichtigen kann, von Relevanz. Die Trennung zwischen
Einzelpraxen einer Praxisgemeinschaft sollte demnach dadurch verdeutlicht werden, dass der jewei-
lige Arzt Verantwortlicher ist.
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2. Notwendigkeit einer Einwilligung

Die Notwendigkeit einer Einwilligung respektive einer Zustimmung der Ubermittlung von Be-
funden an den Hausarzt erfolgt aufgrund der gesetzlichen Vorgabe des § 73 Abs. 1b Satz 1 SGB V.
Danach sind die einen Versicherten behandelten Leistungserbringer verpflichtet, den Versicherten
nach dem von ihm gewihlten Hausarzt zu fragen; sie sind verpflichtet, die den Versicherten betref-
fenden Behandlungsdaten und Befunde mit dessen Zustimmung zum Zwecke der bei dem Haus-
arzt durchzufithrenden Dokumentation und der weiteren Behandlung zu tibermitteln. Es handelt
sich demnach um eine spezialgesetzliche Regelung fiir den Datenaustausch zwischen Leistungser-
bringer und dem Hausarzt.

Soweit es die Erforderlichkeit einer Einwilligung fiir die Ubermittlung an andere Leistungserbrin-
ger betrifft, hingt das Erfordernis einer Einwilligung vom Rahmen deren Einschaltung in den
Behandlungsverlauf ab. Nach den datenschutzrechtlichen Aufsichtsbehdrden bedarf es keiner Ein-
willigung des Patienten, wenn ein von Berufsgeheiminstrigern betriebenes Labor eingeschaltet wird
(Bayrisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO — Abrechnung iiber private
Abrechnungsstelle, KVB, MDK, Labor, abrufbar unter https://www.lda.bayern.de/media/FAQ_Au
ftragsverarbeitung_Arzt.pdf sowie Die Landesbeauftragte fiir den Datenschutz Niedersachsen, DS-
GVO im Gesundheitsbereich Version 2.0 Ziffer 30). Es kann auch der Rat von drztlichen Kollegen
ohne Einwilligung eingeholt werden, solange die rechtliche Befugnis aus dem Behandlungsvertrag
nicht iiberschritten wird. In diesem Fall ist die Rechtsgrundlage fiir die Ubermittlung der personen-
bezogenen Daten der Behandlungsvertrag nach Art. 9 Abs. 2 lit. h) und Abs. 3 DS-GVO i.V.m.
Art. 7 Abs. 1 Satz 1 lit. b) DS-GVO () Der Landesbeauftragte fiir Datenschutz und Informations-
freiheit, FAQ Datenschutz in der Arztpraxis, abrufbar unter https://www.baden-wuerttemberg.date
nschutz.de/fag-datenschutz-in-der-arztpraxis/). Konkretisiert wurde dies fiir die in Inanspruchnah-
me des Rates im Rahmen eines Konsiliars (Bayrisches Landesamt fiir Datenschutzaufsicht, FAQ
zur DS-GVO — Abrechnung iiber private Abrechnungsstelle, KVB, MDK, Labor). In den tibrigen
Fillen wird eine Einwilligung sowie Schweigepflichtsentbindung erforderlich sein.

3. Hinweis auf die Rechtsgrundlage

Diese Formulierung dient als Hinweis, dass abseits der Einwilligung eine Verarbeitung der erhobe-
nen personenbezogenen Daten auch auf andere Rechtsgrundlagen gestiitzt werden kann. Das ist
insbesondere dann von Relevanz, wenn im Rahmen eines Einwilligungsformulars — wie hier vor-
geschlagen — fiir weitere Verarbeitungsvorginge eine Einwilligung eingeholt werden soll.

4. Zweck der Verarbeitung

Das Erfordernis der konkreten Benennung des Zweckes folgt aus Art. 6 Abs. 1 Satz 1 lit. a) und
Art. 9 Abs. 2 lit. 2) DS-GVO. Der Zweck des Datenaustausches liegt ausweislich der Intention des
Gesetzes in Bezug auf den Patienten in der Dokumentation und Fortfiihrung der Behandlung (vgl.
BeckOK SozR/Warner, 64. Ed. 1.3.2022, SGB V § 73 Rn. 16.)

5. Sicherstellung der Freiwilligkeit

Dieser Hinweis dient der Sicherstellung des Merkmals der Freiwilligkeit der Einwilligung durch
den Betroffenen. Faktisch kann die Behandlung durch den Verantwortlichen und auch dem Haus-
arzt unabhingig von dem Datenaustausch und Ubermittlung der Befunde fortgefithrt werden. Des-
halb kann die Fortfihrung einer Behandlung nicht von der Einwilligung abhingig gemacht wer-
den. Indes sollte der Patient auf die tatsichlichen Folgen hingewiesen werden, um eine informierte
Entscheidung treffen zu kénnen.
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6. Bestitigung der Zwecke

Diese Formulierung dient der Bestitigung, dass sich die abgegebene Einwilligung nur auf die Ver-
arbeitungsvorginge und Zwecke bezieht, fiir welche der Patient seine Zustimmung erteilt hat. Da-
mit wird die Einhaltung der Vorgaben des Art. 7 Abs. 2 Satz 1 DS-GVO sichergestellt.

Durch diese Trennung wird es ermdoglicht, dass innerhalb eines einheitlichen Einwilligungsformu-
lars mehrere Einwilligungen fir unterschiedliche Zwecke eingeholt werden kénnen.

7. Hinweis auf die Widerrufbarkeit

Der Hinweis auf die jederzeitige Widerrufbarkeit der Einwilligungserklirung und der damit ver-
bundenen Rechtsfolgen erfolgt aufgrund von Art. 7 Abs. 3 DS-GVO. Aufgrund der Verortung des
Rechts zum jederzeitigen Widerruf in der Norm zu den Bedingungen der Einwilligung und nicht
als Betroffenenrecht im Sinne des Kapitel 3 der DS-GVO kénnte die Auffassung vertreten werden,
dass die Aufklirung iibe den Widerruf und die Folgen konstitutiv fiir die Wirksamkeit der Einwil-
ligung ist.

III. Einwilligungserklirung in die Ubermittlung von Rezepten, Verordnungen

und dhnliche Daten

Muster: Einwilligungserklirung in die Ubermittlung von Rezepten, Verordnungen und
dhnliche Daten

[...]

Einwilligung zu Herausgabe und Ubersendung von Rezepten, Verordnungen und
ahnliche Daten’

Wir diirfen Rezepte, Verordnungen, Uberweisungen sowie Medikationsplane nur
an Sie persénlich herausgeben. Wenn Sie eine Herausgabe oder Ubersendung an
Dritte wie beispielsweise Angehorige, Apotheken oder einen Pflegedienst wiin-
schen, bedarf es hierzu lhrer Einwilligung. Die Herausgabe oder Ubersendung dient
der Vereinfachung respektive Beschleunigung der Fortfiihrung lhrer Behandlung.
Die von lhnen angegebenen Personen oder Einrichtungen miissen sich bei einer
personlichen Abholung ausweisen.?

Ohne Einwilligung ist uns eine Ubersendung und Herausgabe der vorgenannten
Daten nicht moglich. In diesem Fall miissen wir Sie bitten, die Rezepte, Verordnun-
gen, Uberweisungen und Medikationsplane selbst einzuholen und — soweit erfor-
derlich — selbst an die Apotheke oder den Pflegedienst zu iibermitteln.3

I__ch bin damit einverstanden, dass der Verantwortliche Rezepte, Verordnungen,
Uberweisungen und Medikationsplane an die nachstehend angegebenen Personen
respektive Leistungserbringer libermitteln darf:

O Ja
O Nein
Angehorige:
(Name und Anschrift)
Apotheke:
(Name und Anschrift)
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Pflegedienst:
(Name und Anschrift)

1. Anwendungsbereich und Besonderheiten im stationiren Bereich

Der Anwendungsbereich der Einwilligung in die Weitergabe von Rezepten, Verordnungen und
dhnlichen Daten beschrinkt sich auf den ambulanten Versorgungsbereich.

Bei der korrespondierenden Weitergabe im stationdren Sektor durch die Krankenhiuser sind die Vor-
gaben des sog. Entlassmanagements nach § 39 Abs. 1a SGB V verbindlich. Der § 39 Abs. 1a SGB V
normiert das Entlassmanagement ausdriicklich als Bestandteil der Krankenhausbehandlung. Ziel des
Entlassmanagements ist es, die Anschlussbehandlung respektive Anschlussbetreuung eines Patienten
nach Entlassung aus dem stationiren Bereich sicherzustellen. Dabei iibernimmt das Krankenhaus die
damit verbundene Koordinationsaufgabe, indem es die Kommunikation mit den anderen Leistungs-
erbringen und den Kostentrigern des Patienten ibernimmt, insbesondere mit der Krankenkasse und
der Pflegekasse. Der GKV-Spitzenverband, die Kassenirztliche Bundesvereinigung und die Deutsche
Krankenhausgesellschaft haben tiber das Entlassmanagement einen Rahmenvertrag geschlossen (Rah-
menvertrag Entlassmanagement). Der Rahmenvertrag Entlassmanagement enthilt in den Anlagen 1a
und 1b ein Formular iiber den Datenaustausch der hiesigen Konstellation sowie weitere Dateniiber-
mittlungsvorginge (Kommunikation mit den Krankenkassen und Pflegekassen, Kontaktierung des
Pflegedienst u. A.). Diese Anlagen 1a und 1b sind durch die Krankenhduser verbindlich zu verwenden,
§ 7 Abs. 1 Rahmenvertrag-Entlassmanagement. Deshalb sind die Formulare des Rahmenvertrages zu
verwenden. Diese konnen auf der Webseite der Kassenirztlichen Bundesvereinigung unter heeps://
www.kbv.de/media/sp/Rahmenvertrag_Entlassmanagement.pdf abgerufen werden (Stand Mai 2022).

2. Hinweis auf Ausweispflicht

Der Hinweis auf die Ausweispflicht bei einer persénlichen Abholung stellt eine technische und or-
ganisatorische Mafinahme im Sinne des Art. 32 DS-GVO dar, mit der eine unbefugte Weitergabe
vermieden werden soll. Die Ausweisung wird ausdriicklich von den Aufsichtsbehérden empfohlen
(Der Bayerische Landesbeauftragte fiir den Datenschutz, Datenschutz im Krankenhaus, abrufbar
unter: hetps://www.datenschutz-bayern.de/faq/FAQ-technik-medizin.html)

3. Folgen bei Ablehnung: Freiwilligkeit

Dieser Hinweis resultiert aus dem Erfordernis der Freiwilligkeit der Einwilligung. Insofern kann
die Fortfithrung der Behandlung sowie die Inanspruchnahme der weiteren Leistungen, die aus den
Rezepten, Verordnungen sowie Medikationsplinen folgt, unabhingig von der Abgabe einer Einwil-
ligung erfolgen. In diesem Fall muss die Ubermittlung durch den Betroffenen selbst {ibernommen
und koordiniert werden.

IV. Einwilligungserklirung in die Einsichtnahme in die Patientenakte durch
die drztliche Vertretung

Muster: Einwilligungserklirung in die Einsichtnahme in die Patientenakte durch die
arztliche Vertretung

[...]

Einwilligung in die Einsichtnahme in die Patientenakte durch die drztliche Vertre-
tung’
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Es besteht die Moglichkeit, dass ich im Falle einer Abwesenheit durch einen arztli-
chen Kollegen vertreten werde. Der vertretende Arzt wird lhnen im Vertretungsfall
genannt.? Sofern Sie im Vertretungsfall eine Behandlung wiinschen, bedarf es lhrer
Einwilligung, damit meine arztliche Vertretung im Vertretungsfall Einsicht in lhre
Patientenakte nehmen kann. Die Einsichtnahme erfolgt in diesem Fall ausschlief3-
lich zur Durchfiihrung ihrer Behandlung. Ohne eine Einwilligung ist eine adaquate
Behandlung im Vertretungsfall nicht moglich, da der vertretende Arzt keine Ein-
sicht in Befundungen und den aktuellen Stand der Behandlung einnehmen kann.

Ich willige in die Einsichtnahme in die Patientenakte durch die arztliche Vertre-
tung ein:

OJa
O Nein

1. Anwendungsbereich

Die Einwilligung in die Einsichtnahme in die Patientenakte ist nur in einer Einzelpraxis oder Pra-
xisgemeinschaft erforderlich. Das folgt aus dem Begriff des Verantwortlichen nach Art. 4 Nr. 7
DS-GVO. In den vorgenannten Fillen ist der vertretende Arzt ein Dritter nach Art. 4 Nr. 10
DS-GVO, sodass die Verarbeitung personenbezogener Daten im Rahmen der Vertretung nicht
durch den Verantwortlichen erfolgt. Anders ist dies bei den Krankenhiusern, Medizinischen Ver-
sorgungszentren und der Berufsausiibungsgemeinschaft/Gemeinschaftspraxis. Hier ist der jeweilige
Rechtstrager der Verantwortlicher. Wird die Vertretung eines Arztes durch einen anderen
Arzt des Krankenhauses, Medizinischen Versorgungszentrums oder Berufsausiibungsgemein-
schaft durchgefiihrt, so verarbeitet unter dem rechtlichen Gesichtspunkt der Verantwortliche
die Gesundheitsdaten zu Erfillung seiner Verpflichtung zur Behandlung unmittelbar selbst.
Deshalb ist die Einsichtnahme in diesen Fillen bereits von Art. 9 Abs. 2 lit. h) i. V. m. Abs. 3 DS-
GVO gedeckt, sodass es keiner Einwilligung bedarf.

2. Nennung des vertretenden Arztes

Alternativ besteht auch die Moglichkeit, den vertretenden Arzt namentlich zu nennen, sofern dieser
bereits bekannt ist.

V. Einwilligungserklirung: Abrechnung durch einen externen Dienstleister

Muster: Einwilligungserklirung in die Abrechnung durch einen externen Dienstleister

[...]
Einwilligung in die Abrechnung durch einen externen Dienstleister!

Zur Abrechnung der im Rahmen lhrer Behandlungen von uns erbrachten Leistun-
gen beabsichtigen wir die Abrechnung durch den externen Dienstleister

(Name/Gesellschaft, Adresse)

An den externen Dienstleister Gibermitteln wir lhren Namen, Adresse, Stammdaten,
Diagnose, Untersuchungs- und Behandlungsdaten. Die Ubermittlung erfolgt aus-
schlieBSlich zum Zwecke der Abrechnung durch den Dienstleister sowie gegebe-
nenfalls zur Abtretung unserer Honorarforderung an den vorgenannten externen
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Dienstleister. Die Durchfiihrung lhrer Behandlung erfolgt unabhangig von der Ab-
gabe Ilhrer Einwilligung in die Abrechnung durch einen externen Dienstleister.?

Ich bin damit einverstanden, dass der Verantwortliche die vorgenannten Daten
an den genannten externen Dienstleister zum Zwecke der Abrechnung ilibermit-
teln darf:

OJa
O Nein

1. Erforderlichkeit einer Einwilligung und Abgrenzung zur Auftragsvereinba-
rung

Nach Auffassung der Aufsichtsbehorden ist eine Einwilligung fiir die Ubermittlung personenbezo-
gener Daten an einen externen Dienstleister zum Zwecke der Abrechnung grundsitzlich erforder-
lich (Bayerisches Landesamt fiir Datenschutzaufsicht, FAQ zur DS-GVO Abrechnung tiber private
Abrechnungsstelle, KVB, MDK, Labor; DSK Datenschutzkonferenz, Kurzpapier Nr. 13 — Auf-
tragsverarbeitung, Art. 28 DS-GVO, S. 4). Das Erfordernis einer Einwilligung wird dabei auch
nicht durch den Abschluss einer Auftragsverarbeitung zwischen dem Leistungserbringer und dem
externen Dienstleister entbehrlich, da diese unwirksam wire. Bei der Beurteilung, ob ein Auftrags-
verhiltnis besteht, ist — wie bereits bei der Ermittlung des Verantwortlichen — eine Bewertung an-
hand der tatsichlichen Umstinde vorzunehmen. Die Aufsichtsbehorden gehen davon aus, dass
der externe Dienstleister bei einer Abrechnung eine weisungsfreie Titigkeit ausiibt (Die Landesbe-
auftragte fiir den Datenschutz Niedersachsen, DS-GVO im Gesundheitsbereich Version 2.0, Zif-
fer 23). Aufgrund der Weisungsfreiheit ist dann das fiir die Auftragsverarbeitung wesentliche Merk-
mal der Verarbeitung im Auftrag nicht gegeben. Es bestehen als Ausnahme von diesem Grundsatz
zwei Konstellationen, bei denen die Einschaltung eines externen Dienstleisters einwilligungsfrei
moglich ist:

Nach der Auffassung der bayrischen Aufsichtsbehorde ist die Beschiftigung eines externen Dienst-
leisters auf Basis einer Auftragsvereinbarung ausnahmsweise méglich. Das setzt aber voraus, dass
sich die Titigkeit des externen Dienstleisters allein auf die Erstellung von Rechnungen beschrinkt.

Die zweite Ausnahme besteht zu Gunsten der Apotheken und Krankenhausapotheken auf Grund-
lage des § 300 Abs. 2 SGB V. Der § 300 Abs. 2 SGB V gestattet dabei die Ubermittlung personen-
bezogener Daten zum Zwecke der Abrechnung an Rechenzentren. Dabei ist weder eine Einwilli-
gung des Patienten, noch der Abschluss einer Auftragsvereinbarung entsprechend der Vorgaben des
Art. 28 Abs. 3 DS-GVO mit dem Rechenzentrum erforderlich. Insofern gehen nach der gesetzge-
berischen Begriindung die spezialgesetzlichen Regelungen hinsichtlich der Verarbeitung von Sozial-
daten den Regelungen der DS-GVO und des BDSG vor (BT-Drs. 18/12611, S. 96). Zu beriick-
sichtigen sind dabei die Grenzen des gesetzlichen Erlaubnistatbestandes des § 300 Abs. 2 SGB V.
Aufgrund seiner Verortung im fiinften Sozialgesetzbuch beschrinke sich die Anwendbarkeit auf
GKV-Leistungen. Demnach miissten Apotheken und Krankenhausapotheken fiir die Abrechnung
von Privatleistungen eine Einwilligung einholen, da dieser Ubermittlungsvorgang nicht auf § 300
Abs. 2 SGB V gestiitzt werden kann, sondern nach der DS-GVO und dem BDSG zu beurteilen ist.

2. Freiwilligkeit

Mit diesem Hinweis wird die Voraussetzung der Freiwilligkeit der Einwilligung sichergestellt. Eine
Behandlung kann erfolgen, ohne dass es zwingend der Abrechnung cines externen Dienstleisters
bedarf. Auch hier wird von den Aufsichtsbehorden die Auffassung vertreten, dass fiir den Patienten
keine Verpflichtung zu Abgabe einer Einwilligung in die Abrechnung durch einen externen Dienst-
leister besteht (Landesbeauftragte fiir den Datenschutz Niedersachsen, DS-GVO im Gesundheits-
bereich Version 2.0, Ziffer. 6).
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Kapitel 6 Gesundheitsdatenschutzrecht

B. Auftragsdatenvereinbarungen

I. Vorbemerkungen zur Auftragsverarbeitung, Art. 28 DS-GVO
1. Bedeutung der Auftragsverarbeitung

Die Auftragsverarbeitung nach Art. 28 DS-GVO ist ein weiterer Erlaubnistatbestand fiir die Ver-
arbeitung personenbezogener Daten. In der Praxis spielt die Auftragsverarbeitung eine grofie Rolle,
da hier das Outsourcing der Verarbeitung von personenbezogenen Daten ohne eine Einwilligung
des Betroffenen gestattet wird. Die Hauptanwendungsfille im Bereich der Leistungserbringer be-
stehen hier in der Einrichtung und Wartung der I'T-Infrastruktur. Die IT-Infrastrukeur hat bereits
jetzt eine hohe Bedeutung fiir die Organisation des Betriebes sowie der Durchfithrung der Behand-
lungen. Im Hinblick auf Einfiihrung der Telematik-Infrastrukcur und der elektronischen Patien-
tenakte wird auch dieser Bereich einen noch grofSeren Bedarf an Leistungen durch IT-Dienstleister
ausldsen. Bei der Einrichtung, Umriistung oder auch Wartung der IT-Infrastruktur wird der Dienst-
leister zwangsldufig personenbezogene Daten einschen kénnen. Bereits die Offenlegung gegeniiber
einem Dritten stellt einen Verarbeitungsvorgang nach Art. 4 Nr. 2 DS-GVO dar, der wiederum
einer Rechtfertigung bedarf.

Der zweite Hauptanwendungsfall kann innerhalb von Konzernen bestehen. Die DS-GVO sicht
kein grundsitzliches Konzernprivileg in dem Sinne vor, dass die Unternehmen eines Konzerns
als gemeinsame Verantwortliche zu qualifizieren sind. Die Verarbeitung konzernweit ist nur ein-
schrinke méglich. Deshalb kann je nach Anwendungsfall eine Auftragsverarbeitung ein probates
Mittel zu Rechtfertigung der konzernweiten Verarbeitung darstellen.

2. Konstitutives Element fiir die Auftragsverarbeitung

Die Voraussetzungen der Auftragsverarbeitung sind in Art. 28 DS-GVO normiert. Danach ist fiir die
Auftragsverarbeitung kennzeichnend, dass der Auftragsverarbeiter tiber die blofle Beauftragung hinaus
gegeniiber dem Verantwortlichen weisungsabhingig ist, selbst wenn der Auftragsverarbeiter tiber ein
umfassenderes Know-how als sein Auftraggeber verfiigt und einen gewissen Spielraum fiir selbststin-
dige Entscheidungen hat und der Auftragsverarbeiter vom Verantwortlichen tiberwacht wird (Der
Landesbeauftragte fiir den Datenschutz Baden-Wiirttemberg, Auftragsverarbeitung nach DS-GVO.
S. 2f). Ein weiteres konstitutives Element besteht darin, dass der Auftragsverarbeiter bei der Wahrneh-
mung der ihm iibertragenen Aufgaben dem Interesse des Verantwortlichen dient (European Data Pro-
tection Survivor, Leitlinien des EDSB zu den Begriffen »Verantwortlicher«, »Auftragsverarbeiter« und
»gemeinsam Verantwortliche« nach der Verordnung (EU) 2018/1725, S. 17 f.). Es kommt bei der
Beurteilung, ob eine Auftragsvereinbarung vorliegt, mafigebend auf die tatsichlichen Verhiltnisse an
(DSK Datenschutzkonferenz, Kurzpapier Nr. 16 — Gemeinsam fiir die Verarbeitung Verantwortliche,
Art. 26 DS-GVO). Ausgehend davon kann eine tatsichlich gegebene gemeinsame Verantwortlichkeit,
bei der der Auftragnehmer die Zwecke und Mittel mafigebend mitbestimmt, durch den Abschluss
einer Auftragsvereinbarung nicht zu Auftragsverarbeitung werden. Diese erforderliche Kongruenz ist
insofern von Relevanz, da die Verarbeitung rechtswidrig wird, wenn diese auf eine Auftragsverarbei-
tung gestiitzt wird, ohne dass diese tatsichlich gelebt wird.

3. Voraussetzungen einer Auftragsdatenvereinbarung

Die inhaltlichen Mindestvoraussetzungen an den Vertrag iiber die Auftragsverarbeitung sind in Art. 28
Abs. 3 Satz 1 DS-GVO normiert. Demnach muss der Vertrag zumindest Festlegungen beziiglich

— Gegenstand und Dauer der Verarbeitung

— Art und Zweck der Verarbeitung

— Die Art der personenbezogenen Daten

— Die Kategorien betroffener Personen

— Pflichte und Rechten des Verantwortlichen
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enthalten. Die Form ist in Art. 28 Abs. 9 DS-GVO normiert. Danach ist der Vertrag schriftlich ab-
zufassen, wobei dies auch in einem elektronischen Format erfolgen kann. Die Begriffe sind europa-
rechtlich autonom auszulegen. Deshalb ist die Verwendung der elektronischen Form nach § 126a
BGB auch die Form nach § 126b BGB als elektronische Form im Sinne des Art. 28 DS-GVO
zulissig (Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DSGVO Art. 28 Rn. 92).
Demnach ist eine elektronische Signatur nicht zwingend erforderlich (BeckOK DatenschutzR/Spo-
err, 40. Ed. 1.5.2022, DS-GVO Art. 28 Rn. 103)

4. Verhiltnis zu anderen Rechtfertigungsgrundlagen und Praxishinweise

Sind die Voraussetzungen an eine Auftragsverarbeitung nach Art. 28 DS-GVO erfiillt, so be-
darf es fiir die vereinbarte Verarbeitung keiner weiteren Rechtsgrundlage im Sinne von Art. 6
bis 10 (Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Datenschutz-
Grundverordnung— Bundestatenschutzgesetz — Texte und Erlduterungen, S. 45). Der Art. 28 DS-
GVO bildet dabei die Rechtsgrundlage fiir den Verantwortlichen fiir die Ubertragung respektive
Zurverfigungstellung der personenbezogenen Daten an den Auftragsverarbeiter, als auch fiir die
Verarbeitung durch den Auftragsverarbeiter selbst (Landesbeauftragte fiir den Datenschutz Nieder-
sachsen, Auftragsverarbeitung nach Artikel 28 DS-GVO - FAQ, Ziffer 3).

Auch hier ist vor Abschluss eines Vertrages iiber die Auftragsverarbeitung primir zu iiberpriifen,
ob die beabsichtigte Verarbeitung nicht auf einer gesetzlichen Grundlage gestiitzt werden kann.
Insbesondere zu Beginn der DS-GVO wurden vielfach Auftragsverarbeitungen abgeschlossen, ob-
wohl diese nicht notwendig waren. Als Beispiel seien hier die Auftragsvereinbarungen zwischen
Mandanten und dem Rechtsanwalt genannt. Der Datenaustausch ist hierbei aufgrund von Art. 9
Abs. 2 lit. f) DS-GVO ohne eine Auftragsvereinbarung gestattet.

5. Umsetzung der nachstehenden Auftragsdatenvereinbarungen

Um wie auch bei den Einwilligungserklirungen Redundanzen zu vermeiden, stellt die erste Auf-
tragsdatenvereinbarung iiber die Einrichtung und Wartung der IT-Infrastrukeur durch einen IT-
Dienstleister die Musterauftragsdatenvereinbarung dar. Die nachfolgenden Formulare enthalten
nur die Passagen, die von der Musterauftragsdatenvereinbarung abweichen.

II. Auftragsdatenvereinbarung: I'T-Dienstleister

Muster: Auftragsdatenvereinbarung IT-Dienstleister!

Auftragsdatenvereinbarung
zwischen

der Name/Gesellschaft des Leistungserbringers, Strafle Hausnummer, PLZ Stadt,
ggf. vertreten durch die Geschaftsfiihrer ...

- nachfolgend »Verantwortliche« genannt -
und

der IT-Service GmbH, StraBe Hausnummer, PLZ Stadt, vertreten durch die Ge-
schaftsfihrer ...

- nachfolgend »Auftragsverarbeiter« genannt —
§ 1 Gegenstand der Auftragsverarbeitung

(1) Gegenstand dieser Auftragsverarbeitung ist die Einrichtung, Konfiguration und
Wartung des IT-Systems der Verantwortlichen durch den Auftragsverarbeiter.
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Die Pflichten in Bezug auf die Einrichtung und Wartung des IT-Systems sind
im Dienstleistungsvertrag vom [...] (nachstehend: Hauptvertrag) zwischen der
Verantwortlichen und dem Auftragsverarbeiter geregelt.? Mit dieser Auftrags-
datenvereinbarung werden die datenschutzrechtlichen Pflichten in Bezug auf
die mit der Durchfiihrung des Dienstleistungsvertrages verbundene Verarbei-
tung von personenbezogenen Daten normiert. Durch diese Auftragsdatenver-
einbarung werden keine weitergehenden Pflichten in Bezug auf die Hauptleis-
tungen des Dienstleistungsvertrages begriindet.?

(2) Diese Auftragsdatenvereinbarung bleibt so lange in Kraft, bis der zugrunde
liegende Hauptvertrag beendet ist. Unabhangig hiervon kann diese Auftrags-
datenvereinbarung entsprechend der Fristen des Hauptvertrages gekiindigt
werden/kann mit einer Frist von 30 Tagen gekiindigt werden. Die Kiindigung
dieser Auftragsdatenvereinbarung fiihrt nicht zur Kiindigung des Hauptvertra-
ges. Das Recht zu auB3erordentlichen Kiindigung bleibt unberiihrt.*

(3) Die nachstehenden Regelungen finden auf solche Vorgdnge und Tatigkeiten
des Auftragsverarbeiters Anwendung, welche die Verarbeitung nach Artikel 4
Nr. 2 DS-GVO von personenbezogenen Daten im Sinne des Artikel 4 Nr. 1 DS-
GVO zum Gegenstand haben. Keine Anwendung finden sie auf die Verarbei-
tung von anonymisierten Daten, anhand derer kein Riickschluss auf eine iden-
tifizierte oder identifizierbare natiirliche Person moglich ist. Dies gilt auch fiir
solche anonymisierten Daten, auf die der Auftragsverarbeiter im Rahmen der
Durchfiihrung der Auftragsverarbeitung Zugriff erhalt.> Unberiihrt bleiben auch
Rechtfertigungstatbestande zur Datenverarbeitung auf sonstigen Rechtsgrund-
lagen. Diese Auftragsdatenvereinbarung stellt mithin keine abschlieBende Be-
stimmung von Verarbeitungsbefugnissen des Auftragsverarbeiters dar.®

(4) Die in dieser Auftragsdatenvereinbarung vereinbarte Datenverarbeitung erfolgt
ausschlieBlich in einem Mitgliedsstaat der Europadischen Union (EU) oder in
einem Mitgliedsstaat es Europadischen Wirtschaftsraumes (EWR) oder in Staa-
ten, fiir die ein Angemessenheitsbeschluss nach Artikel 45 DS-GVO besteht.
Jede Ubermittlung von personenbezogenen Daten an einen Staat, der weder
Mitglied der EU oder des EWR ist oder fiir den kein Angemessenheitsbeschluss
nach Artikel 45 DS-GVO vorliegt, bedarf der vorherigen Zustimmung der Ver-
antwortlichen und darf nur erfolgen, wenn die besonderen Bedingungen der
Artikel 44 bis 50 DS-GVO erfiillt sind.

§ 2 Konkretisierung des Auftragsinhalts

(1) Die Datenverarbeitung umfasst folgende Datentypen: Personenstammdaten,
Kontaktdaten, Kommunikationsdaten, Gesundheitsdaten, Behandlungsdaten,
Sozialversicherungsdaten, Lebensldufe, Bankverbindungsdaten, Lohn-/Entgelt-
daten, ggf. Religionszugehorigkeit und Steuerdaten.”

(2) Die Kategorien der betroffenen Personen sind folgende: Patienten, Mitarbeiter
und Vertragspartner der Verantwortlichen.?

§ 3 Weisungsrecht der Verantwortlichen®

(1) Der Umgang mit den personenbezogenen Daten innerhalb des Anwendungs-
bereiches nach §1 Abs.3 dieser Auftragsdatenvereinbarung erfolgt aus-
schliellich nach den MaBgaben dieser Auftragsdatenvereinbarung und den
Auftragen sowie Anweisungen der Verantwortlichen. Ausnahmen hiervon sind
anderweitige Verpflichtungen durch Unionsrecht oder dem Recht des Mitglieds-
staates, dem der Auftragsverarbeiter unterliegt. In einem solchen Fall teilt der
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Auftragsverarbeiter der Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen 6ffentlichen Interesses verbietet (Artikel 28 Abs. 3 Satz.
2 lit. a) DS-GVO).

(2) Die Auftrage und Anweisungen nach diesem Absatz 1 erteilt die Verantwortli-
che in Schriftform, Textform oder in einem dokumentierten elektronischen For-
mat (§§ 126a und 126b BGB). Die Verantwortliche bestatigt miindliche Anwei-
sungen unverziiglich in Textform oder in einem dokumentierten elektronischen
Format.

(3) Der Auftragsverarbeiter hat die Verantwortliche unverziiglich zu informieren,
wenn er der Meinung ist, eine Anweisung oder ein Auftrag versto3e gegen
datenschutzrechtliche Vorschriften. Der Auftragsverarbeiter ist dann berechtigt,
die Durchfiihrung der entsprechenden Anweisung oder Auftrages solange aus-
zusetzen, bis sie von Seiten der Verantwortlichen bestatigt oder geandert wird.

(4) Der Auftragsverarbeiter stellt sicher, dass ihm unterstellte natiirliche Personen,
die Zugang zu Daten haben, diese nur auf Anweisung der Verantwortlichen
verarbeiten. Eine Verarbeitung von Daten auBerhalb der Betriebsrdume des
Auftragsverarbeiters im Rahmen von beispielsweise Telearbeit, Heimarbeit oder
mobiles Arbeiten bedarf der vorherigen Zustimmung des Verantwortlichen.
[Optional: Diese Zustimmung erteilt die Verantwortliche].

§ 4 Prozessschritte'®

(1) Die fiir die Durchfithrung der Auftragsverarbeitung notwendigen Prozessschrit-
te umfassen:

- Die Installation der notwendigen Software fiir die IT-Infrastruktur in Person
oder mittels Fernwartung

- Die Einrichtung der Software einschlieBlich der Anlage oder Uberarbeitung
von personenbezogenen Daten in Person oder mittels Fernwartung

- Die Wartung der Software in Person oder mittels Fernwartung

(2) Andere Prozessschritte einschlie3lich der damit verbundenen Verarbeitung per-
sonenbezogener Daten, fiir die nach diesem Absatz 1 keine Vorgaben getroffen
sind, darf der Auftragsverarbeiter nicht durchfiihren. Der Auftragsverarbeiter
hat fiir den Fall, dass andere als in dem Absatz 1 festgelegten Prozessschritte
oder ein Abweichen notwendig ist, die Verantwortliche hieriiber zu informie-
ren. Die Verantwortliche kann eine Genehmigung einschlieBlich der Vorgaben
fiir den Umfang, Zweck und Mittel erteilen. Die Genehmigung ist durch die
Verantwortliche in Textform oder einem elektronisch dokumentierten Format
zu erteilen.

§ 5 Verpflichtungen des Auftragsverarbeiters

(1) Der Auftragsverarbeiter gewahrleistet die Einhaltung der geltenden Gesetze
und Vorschriften, einschlie8lich der Gesetze und Vorschriften zum Schutz perso-
nenbezogener Daten, insbesondere der Datenschutz-Grundverordnung.

(2) Der Auftragsverarbeiter behandelt alle personenbezogenen Daten streng ver-
traulich. Die Verpflichtung zu Vertraulichkeit besteht auch nach Beendigung
dieser Auftragsdatenvereinbarung fort.

(3) Der Auftragsverarbeiter verpflichtet seine Mitarbeiter, die auftragsgemaf3 auf
personenbezogene Daten der Verantwortlichen zugreifen koénnen, auf die
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Vertraulichkeit, Verschwiegenheit und zum Sozialgeheimnis gemaR Artikel 28
Abs. 3 Satz 2 lit. b) DS-GVO, § 35 SGB | und § 203 StGB. Die Mitarbeiter sind
tiber die bestehend Weisungs- und Zweckbindung belehrt. Diese Verpflichtun-
gen bestehen auch nach Beendigung dieser Auftragsdatenvereinbarung fort.""

(4) Die Parteien unterstiitzen sich gegenseitig beim Nachweis und der Dokumen-
tation der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grund-
satze ordnungsgemafier Datenverarbeitung einschlieBlich der Umsetzung der
notwendigen technischen und organisatorischen Mafinahmen. Der Auftragsver-
arbeiter stellt der Verantwortlichen hierzu bei Bedarf entsprechende Informa-
tionen zur Verfiigung.

(5) Der Auftragsverarbeiter ernennt einen Datenschutzbeauftragen, wenn dies auf-
grund von Datenschutzgesetzen und -vorschriften erforderlich ist.

§ 6 Datensicherheit und technisch organisatorische Mafnahmen'?

(1) Der Auftragsverarbeiter trifft die geeigneten technischen und organisatorischen
MaBnahmen, wie sie in dieser Auftragsdatenvereinbarung und im anwendba-
ren Recht festgelegt sind, einschlieBlich der Artikel 28 Abs. 3 Satz 2 lit. ¢) und
Artikel 32 DS-GVO. Die Einzelheiten sind im Datenschutzkonzept des Auftrags-
verarbeiters in der jeweils aktuellen Version festgelegt. Das Datenschutzkon-
zept kann von der Verantwortlichen angefordert werden. Sofern vorhanden, ist
das Datenschutzkonzept der Verantwortlichen durch den Auftragsverarbeiter
zu beachten.

(2) Der Auftragsverarbeiter ist verpflichtet, MaBnahmen zu ergreifen, die die Ver-
traulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Diens-
te im Zusammenhang mit der Verarbeitung dauerhaft sicherstellen und auch
dafiir sorgen, dass die Verfiigbarkeit der personenbezogenen Daten und der
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wie-
derhergestellt werden kann.

(3) Der Auftragsverarbeiter iiberwacht regelmaRig die internen Prozesse und die
technischen und organisatorischen Mafinahmen, um sicherzustellen, dass die
Verarbeitung in seinem Verantwortungsbereich den Anforderungen dieser Auf-
tragsdatenvereinbarung und des geltenden Datenschutzrechts entspricht. Der
Auftragsverarbeiter unterhilt hierzu ein Verfahren zur regelmiaBigen Uberprii-
fung, Bewertung und Evaluierung der Wirksamkeit der technischen und organi-
satorischen Mafnahmen, damit die Sicherheit der Verarbeitung personenbezo-
gener Daten gewahrleistet ist.

(4) Die technischen und organisatorischen Mafnahmen unterliegen dem techni-
schen Fortschritt und der Entwicklung. Insoweit ist es dem Auftragsverarbeiter
gestattet, alternative adaquate MaBnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der nach diesem Absatz 1 festgelegten und vereinbarten MaBnah-
men nicht unterschritten werden. Im Falle einer festgestellten Unterschreitung
des nach diesem Absatz 1 festgelegten und vereinbarten Sicherheitsniveaus
stellt der Auftragsverarbeiter die weitere Verarbeitung der personenbezogenen
Daten umgehend ein.
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§ 7 Unterauftragsverarbeitung'3

(1) Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Unterauftragsver-
arbeiter) nur mit vorheriger ausdriicklicher Zustimmung der Verantwortlichen
in Anspruch nehmen [Alternativ: Die Verantwortliche erteilt dem Auftragsver-
arbeiter die allgemeine Genehmigung, weitere Auftragsverarbeiter (Unterauf-
tragsverarbeiter) in Anspruch zu nehmen. Der Auftragsverarbeiter ist dabei ver-
pflichtet, die Verantwortliche immer und iiber jede und beabsichtigte Anderung
in Bezug auf die Hinzuziehung oder die Ersetzung der Unterauftragsverarbeiter
innerhalb von 14 Tagen zu informieren. Die Verantwortliche hat die Maglich-
keit, gegen eine derartige Anderung innerhalb von 14 Tagen Einspruch zu er-
heben. Im Falle eines Einspruches gilt die Genehmigung als nicht erteilt].

(2) Nicht als Leistungen von Unterauftragsverarbeiter im Sinne dieses § 7 die-
ser Regelung gelten Dienstleistungen, die der Auftragsverarbeiter bei Dritten
als Nebenleistung zur Unterstiitzung der Auftragsdurchfiihrung in Anspruch
nimmt, beispielsweise Telekommunikationsdienstleistungen. Der Auftragsver-
arbeiter ist auch in diesem Fall verpflichtet, zu Gewahrleistung des Schutzes
und der Sicherheit der Daten der Verantwortlichen auch bei Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen so-
wie KontrollmaBnahmen zu ergreifen.

(3) Der Auftragsverarbeiter teilt der Verantwortlichen mit, bei welchem der nach
§ 4 dieser Auftragsdatenvereinbarung festgelegten Prozessschritte eine Unter-
auftragsverarbeitung beabsichtigt ist.

(4) Der Auftragsverarbeiter schlieBt mit jedem Unterauftragsverarbeiter eine
schriftliche Unterauftragsverarbeitung mit den Inhalten und Erfordernissen
nach Artikel 28 DS-GVO ab. Der Vertrag stellt die Anwendbarkeit der in dieser
Auftragsdatenvereinbarung vereinbarten Bedingungen gegeniiber dem Unter-
auftragsverarbeiter sicher. Dies gilt insbesondere fiir die Einhaltung der gesetz-
lichen Pflichten nach § 5, der Datensicherheit und technisch organisatorischen
MaBnahmen nach § 6 sowie die Inspektionsrechte nach § 10 dieser Auftrags-
datenvereinbarung.

(5) Die Verarbeitung durch den Unterauftragsverarbeiter darf erst erfolgen, wenn
der Unterauftragsverarbeiter die Verpflichtungen nach Artikel 29 und Artikel 32
Abs. 4 DS-GVO erfiillt hat. Auf Verlangen der Verantwortlichen hat der Unter-
auftragsverarbeiter die Erfiillung der vorbezeichneten Pflichten gegeniiber der
Verantwortlichen nachzuweisen.

(6) Kommt der Unterauftragsverarbeiter seinen datenschutzrechtlichen Verpflich-
tungen nicht nach, so haftet der Auftragsverarbeiter gegeniiber der Verant-
wortlichen fiir die Einhaltung der Pflichten des Unterauftragsverarbeiters. Der
Auftragsverarbeiter hat in diesem Falle auf Verlangen der Verantwortlichen die
Beschaftigung des Unterauftragsverarbeiters ganz oder teilweise zu beenden
oder das Vertragsverhéltnis mit dem Unterauftragsverarbeiter zu 16sen, wenn
und soweit dies nicht unverhaltnismagBig ist.

(7) Zum Zeitpunkt des Abschlusses dieser Vereinbarung hat der Auftragsverarbeiter
nachstehende technische-organisatorische Mafinahmen getroffen:

- Zutrittskontrolle: Mafinahmen, die Unbefugten den Zutritt zu den Datenver-
arbeitungsanlagen verwehrt (Schliissel, Kontrolle durch Pfértner, Karte)
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- Zugangskontrolle: MaBBnahmen, die verhindern, dass Datenverarbeitungs-
systeme von Unbefugten genutzt werden kénnen (Passworteinrichtung)

- Zugriffskontrolle: Gewahrleistung, dass die zur Benutzung eines Datenver-
arbeitungssystems Berechtigten ausschlieSlich auf die ihrer Zugriffsberech-
tigung unterliegenden Daten zugreifen kénnen und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht un-
befugt gelesen, kopiert, verdndert oder entfernt werden konnen (Getrennte
Nutzerkonten, Rechteprofile)

- Weitergabekontrolle: MaBnahmen die gewahrleisten, dass personenbezoge-
ne Daten bei der elektronischen Ubertragung oder wihrend ihres Transports
oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert ver-
andert oder verandert werden kénnen (Sperrung der Nutzung von externen
Datentragern)

- Eingabekontrolle: MaBnahmen die gewahrleisten, dass nachtraglich Gber-
prift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt
worden sind (Protokollierung, Logfiles)

- Auftragskontrolle: Manahmen, die gewahrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden kénnen (Schriftliche Vorgaben)

- Verfiigbarkeitskontrolle: MaRnahmen die gewahrleisten, dass personenbezo-
gene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind (Backups)

- Trennungskontrolle: MaBBnahmen die gewahrleisten, dass zu unterschiedli-
chen Zwecken erhobene Daten verarbeitet werden kénnen (getrennte Ordner-
strukturen, Verkniipfung der Daten mit zulassigen Verarbeitungszwecken)

§ 8 Mitteilungspflichten und Verpflichtung zur Unterstiitzung bei der Umsetzung
von Betroffenenrechten und Zusammenarbeit mit den Behoérden'4

(1) Der Auftragsverarbeiter unterrichtet die Verantwortliche umgehend bei schwer-
wiegenden Storungen seines Betriebsablaufes, bei Verdacht auf Verstof3e gegen
diese Auftragsdatenvereinbarung und den gesetzlichen Datenschutzbestim-
mungen oder anderen UnregelmaBigkeiten bei der Verarbeitung der personen-
bezogenen Daten der Verantwortlichen. Dies gilt insbesondere im Hinblick auf
die den Auftragsverarbeiter obliegende Pflicht nach Artikel 33 Abs. 2 DS-GVO
sowie auf korrespondierende Pflichten der Verantwortlichen nach Artikel 33
und Artikel 34 DS-GVO.

(2) Der Auftragsverarbeiter trifft nach Absprache mit der Verantwortlichen unver-
ziiglich die erforderlichen Mafnahmen, um die Daten zu sichern und mégliche
nachteilige Folgen fiir die Betroffenen abzuwenden.

(3) Der Auftragsverarbeiter unterstiitzt die Verantwortliche mit allen ihm zu Ver-
fligung stehenden Informationen bei der Erfiillung der in Artikel 32 bis 36 DS-
GVO genannten Pflichten. Hierbei arbeitet der Auftragsverarbeiter in Abspra-
che und nach Weisung der Verantwortlichen mit den zustandigen Behorden
und den betroffenen Personen fiir die in Artikeln 32 bis 36 DS-GVO genannten
Pflichten zusammen, soweit dies nach dem Gesetz erforderlich ist.

§ 9 Loschung und Riickgabe personenbezogener Daten'>

(1) Nach Durchfiihrung oder Beendigung dieser Auftragsdatenvereinbarung hat
der Auftragsverarbeiter gemafl den Anweisungen der Verantwortlichen alle
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Unterlagen, Verarbeitungsergebnisse, Verwertungsergebnisse, Datenbestan-
de und vertragsbezogene Datensatze, die in seinen Besitz oder seiner Unter-
auftragsverarbeiter gelangt sind, zuriickzugeben, zu anonymisieren oder zu
I6schen. Die Léschung erfolgt in Ubereinstimmung mit den datenschutzrecht-
lichen Bestimmungen. Der Auftragsverarbeiter legt der Verantwortlichen auf
seine Anforderung hin das Protokoll der Léschung vor.

(2) Die Verpflichtung zur Loschung nach diesem Absatz 1 gilt nicht fiir personen-
bezogenen Daten, Dokumentationen, Unterlagen oder Datenbestande, die der
Auftragsverarbeiter nach geltendem Recht aufbewahren muss. In diesem Fall
wird der Auftragsverarbeiter die Daten archivieren und angemessene Maf3nah-
men ergreifen, um eine weitere Verarbeitung der personenbezogenen Daten zu
verhindern.

(3) Unterlagen, die zur Uberpriifung einer ordnungsgemiBen und vertragsgema-
Ben Datenverarbeitung verwendet werden, sind vom Auftragsverarbeiter tiber
die Laufzeit dieser Auftragsdatenvereinbarung hinaus aufzubewahren. Der Auf-
tragsverarbeiter kann diese Unterlagen am Ende der Vertragslaufzeit der Ver-
antwortlichen libergeben, um sich von dieser vertraglichen Verpflichtung zu
befreien.

(4) Zuriickbehaltungsrechte des Auftragsverarbeiters in Bezug auf die personen-
bezogenen Daten der Verantwortlichen sind ausgeschlossen.

§ 10 Kontrollrechte und Inspektionen der Verantwortlichen'>

(1) Die Verantwortliche hat das Recht, die in Artikel 28 Abs. 3 Satz 2 lit. h) DS-
GVO vorgesehene Auftragskontrolle in Absprache mit dem Auftragsverarbei-
ter durchzufithren oder durch einen im Einzelfall zu benennenden Priifer vor-
nehmen zu lassen. Sie hat das Recht, sich durch Stichproben, die in der Regel
rechtzeitig angemeldet werden miissen, davon zu liberzeugen, dass diese Auf-
tragsdatenvereinbarung in seinem Geschaftsbetrieb eingehalten wird. Der Auf-
tragsverarbeiter verpflichtet sich, der Verantwortlichen auf Anforderung die zur
Inspektion erforderlichen Auskiinfte zu geben und die entsprechenden Nach-
weise zu Einhaltung der Verpflichtungen aus Artikel 28 DS-GVO und dieser Auf-
tragsdatenvereinbarung zur Verfiigung zu stellen.

(2) Der Auftragsverarbeiter stellt sicher, dass sich die Verantwortliche von der Ein-
haltung der getroffenen technischen und organisatorischen MaBnahmen iiber-
zeugen kann. Hierzu weist der Auftragsverarbeiter der Verantwortlichen auf
Anfrage die Umsetzung der technischen und organisatorischen Mafinahmen
mit geeigneten Mitteln nach.

(3) Die Verantwortliche unterrichtet den Auftrggsverarbeiter unverziglich tiber alle
Fehler oder UnregelmaBigkeiten bei der Uberpriifung der Ergebnisse der Ins-
pektion.

(4) Die Verantwortliche hat alle im Rahmen dieser Auftragsdatenvereinbarung und
Inspektion erworbenen Kenntnisse liber Geschaftsgeheimnisse und Datensiche-
rungsmafinahmen des Auftragsverarbeiters als streng vertrauliche Informatio-
nen zu behandeln. Diese Verpflichtung besteht auch nach Beendigung dieser
Auftragsdatenvereinbarung fort.

(Unterschrift Verantwortliche) (Unterschrift Auftragsverarbeiter)
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1. Notwendigkeit einer Auftragsdatenvereinbarung

Die Notwendigkeit einer Auftragsdatenvereinbarung im I'T-Bereich hingt primir davon ab, ob der
Dienstleister personenbezogene Daten nach Art. 4 Nr. 2 DS-GVO verarbeitet. Da eine Verarbei-
tung personenbezogener Daten bereits bei einer Offenlegung durch den Verantwortlichen gegeben
ist, wird eine Auftragsdatenvereinbarung immer dann erforderlich sein, wenn der Dienstleister Zu-
griff auf Endgerite erhilt, auf denen personenbezogene Daten gespeichert sind. Dabei reicht es fiir
die Erfiillung des Verarbeitungsbegriffes aus, wenn die Mglichkeit des Zugriffs auf personenbezo-
gene Daten besteht (DSK Datenschutzkonferenz, Kurzpapier Nr. 1 — Auftragsverarbeitung, Art. 28
DS-GVO, S. 3). Demnach wird eine Auftragsverarbeitung nur dann entbehrlich sein, wenn sich
die Dienstleistungen auf rein technische Wartungen der Hardware beschrinken.

2. Gegenstand der Auftragsverarbeitung

Nach Art. 28 Abs. 3 Satz 1 DS-GVO ist der Gegenstand der Verarbeitung zu bezeichnen. Im Re-
gelfall besteht zwischen dem Verantwortlichen und dem Auftragsverarbeiter bereits ein Dienstleis-
tungs- oder Werkvertrag, in welchem die Konditionen iiber die der Datenverarbeitung zu Grunde
liegenden Leistungen vereinbart sind, weshalb eine Bezugnahme angezeigt ist.

3. Klarstellung Verhiltnis zwischen Auftragsverarbeitung und Hauptvertrag

Die Formulierung konkretisiert die Auftragsverarbeitung als Annex zum Hauptvertrag. Der Hin-
weis auf die fehlende Vereinbarung von Hauptleistungspflichten durch diese Auftragsdatenverein-
barung erfolgt im Hinblick auf die Regelungen nach §§ 612 Abs. 1 und 632 Abs. 1 BGB, nach
denen eine stillschweigende Vereinbarung einer Vergiitung méglich ist. Der isolierten Anwendung
dieser Vorschriften auf die Auftragsdatenvereinbarung soll dadurch vorgebeugt werden.

4. Dauer und Kiindigung

Die Vereinbarung der Dauer der Auftragsdatenvereinbarung ist eine zwingende Voraussetzung nach
Artikel 28 Abs. 3 Satz 1 DS-GVO. Aufgrund der Konnektivitit empfiehlt es sich grundsitzlich,
den Bestand der Auftragsdatenvereinbarung vom Bestand des Hauptvertrages abhingig zu machen.
Gleichwohl sollte eine separate Kiindigung der Auftragsdatenvereinbarung vereinbart werden, da-
mit weitergehende Anpassungen des Auftragsverhiltnisses zwischen dem Verantwortlichen und
dem Auftragsverarbeiter erméglicht werden, ohne dass eine Neuverhandlung oder Neuvereinba-
rung des Hauptvertrages erforderlich ist.

5. Definition des Anwendungsbereiches

Die fehlende Anwendung auf anonymisierte Daten hat nur deklaratorischen Charakter. Insofern
sind die Regelungen der DS-GVO auf anonymisierte Daten von vorneherein nicht anwendbar, so
dass es aus datenschutzrechtlicher Sicht keiner Rechtfertigung fiir deren Verarbeitung bedarf (Er-
wigungsgrund 26 zu DS-GVO). Gleichwohl empfiehlt sich die diese deklaratorische Aufnahme,
um den Anwendungsbereich der Auftragsverarbeitung den Vertragsparteien zu verdeutlichen.

6. Klarstellung der Anwendbarkeit anderer Rechtsgrundlagen

Diese Regelung stellt sicher, dass die Rechtfertigung der Verarbeitung personenbezogener Daten
nicht nur auf die Auftragsverarbeitung im Sinne des Art. 28 Abs. 2 DS-GVO gestiitzt werden kann,
sondern auch auf andere gesetzliche Erlaubnistatbestinde. Auch wenn der Anwendungsbereich be-
zogen auf die IT-Wartung gering sein wird, so gewinnt diese Klausel in anderen Konstellationen von
Relevanz, namentlich im Konzernbereich. Insofern kann gerade bei intensiven Geschiftsbezichungen
zwischen dem Verantwortlichen und dem Auftragsverarbeiter die Méglichkeit bestehen, dass hin-
sichtlich anderer Verarbeitungsgegenstinde beispielsweise nicht eine Auftragsverarbeitung besteht,
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sondern eine gemeinsame Verantwortlichkeit. In diesen Fillen ist es dann sinnvoll ausdriicklich fest-
zuhalten, dass die Auftragsdatenverarbeitung keine abschlieende Regelung fiir simtliche Verarbei-
tungsvorginge im Verhiltnis zwischen der Verantwortlichen und dem Auftragsverarbeiter darstellt.

7. Art der personenbezogenen Daten

Eine abstrakte Definition der Art personenbezogener Daten enthilt die DS-GVO selbst nicht. Die
Leitlinien des Europiischen Datenschutzausschusses verlangen eine maéglichst genaue Konkreti-
sierung der Arten der personenbezogenen Daten. Nicht ausreichend ist ein eine Angabe durch
Verweis auf personenbezogene Daten als solche nach Art. 4 Abs. 1 DS-GVO oder sensible Daten
nach Art. 9 DS-GVO (European Data Protection Board, Guidelines 07/2020 on the concepts of
controller and processor in the GDPR Version 2.0, Rn. 114).

8. Kategorien betroffener Personen

Bei der Angabe der Kategorien betroffener Personen handelt es sich um eine Mindestangabe fiir die
Wirksamkeit der Auftragsdatenvereinbarung. Der Begriff wird auch im Rahmen der Verzeichnisse
von Verarbeitungstitigkeiten nach Art. 30 Abs. 1 S. 2 lit. ¢ und der Meldung von Verletzungen
des Schutzes personenbezogener Daten an die Aufsichtsbehdrde nach Art. 33 Abs. 3 DS-GVO ge-
nannt, ohne diesen zu konkretisieren. Ausreichend ist eine abstrakte Bildung von Gruppen anhand
von gemeinsamen Merkmalen (Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 28 Rn. 31). Als
Beispiele fithrt der Europiische Datenschutzausschuss Besucher, Arbeiter, Lieferunternehmen aus
(European Data Protection Board, Guidelines 07/2020 on the concepts of controller and processor
in the GDPR Version 2.0, Rn. 114).

9. Weisungsrecht

Nach Art. 28 Abs. 3 Satz 2 DS-GVO ist der Auftragsverarbeiter dazu zu verpflichten, die personen-
bezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen zu verarbeiten. Durch das
Weisungsrecht soll der Verantwortliche die Verpflichtungen aus der Auftragsdatenvereinbarung und
der Einhaltung der gesetzlichen Verpflichtungen aus der DS-GVO gegeniiber dem Auftragsver-
arbeiter durchsetzen kénnen (vgl. Der Landesbeauftragte fiir den Datenschutz Baden-Wiirttemberg,
Auftragsverarbeitung nach DS-GVO, S. 5). Demnach beschrinken sich die Weisungen bei der
Durchfithrung der Auftragsverarbeitung nicht nur auf inhaltliche Vorgaben der Verarbeitung per-
sonenbezogener Daten, sondern auch insbesondere auf die Modalititen (»wie«) und des Grundes
(»ob«). Dokumentiert ist eine Weisung unter Riickgriff auf die Formvorschrift des Art. 28 Abs. 9
DS-GVO, wenn diese schriftlich oder in einem elektronischen Format erfolgt (Simitis/Hornung/
Spiecker gen. Déhmann, Datenschutzrecht, DSGVO Art. 28 Rn. 59).

10. Konkretisierung der Art der Verarbeitung

Als Mindestinhalt wird verlangt, dass Regelungen iibe die Art der Verarbeitung getroffen werden,
Art. 28 Abs. 3 Satz 1 DS-GVO. Der Begriff Art meint damit die Modalititen der Verarbeitung.
Dabei bestehen zwei Gestaltungsméglichkeiten. Die hier vorgeschlagenen Formulierungen legen
technische Prozessschritte zugrunde, so wie es der Europiische Datenschutzausschuss beispielhaft
auffithrt (European Data Protection Board, Guidelines 07/2020 on the concepts of controller and
processor in the GDPR Version 2.0, Rn. 114). Daneben kann die Art der Verarbeitung unter Riick-
griff auf die einzelnen Bestandteile des Verarbeitungsbegriffes nach Art. 4 Nr. 2 DS-GVO beschrie-
ben werden (BeckOK DatenschutzR/Spoerr, 30. Ed. 1.5.2022, DS-GVO Art. 28 Rn. 53).

11. Verpflichtung zur Verschwiegenheit

Die Verpflichtung zur Verschwiegenheit ist ein optionaler Inhalt nach Art. 28 Abs. 3 Satz 2 lit. b)
DS-GVO. Die Vertraulichkeitsverpflichtung soll sich dabei nicht nur auf den Auftragsverarbeiter
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selbst, sondern auch auf seine Mitarbeiter, die bei der Durchfiihrung der Verarbeitung personen-
bezogener Daten mitwirken, erstrecken (vgl. Sydow, Europiische Datenschutzgrundverordnung,

DSGVO Art. 28 Rn. 53).

12. Technische und organisatorische Mafinahmen

Die Verpflichtung zum Vorhalten geeigneter technischer und organisatorischer Mafinahmen folgt
aus Art. 28 Abs. 1 DS-GVO. Eine Konkretisierung, was unter technische und organisatorische
MafSnahmen zu verstehen ist, enthilt Art. 32 Abs. 1 DS-GVO. Dabei handelt es sich um MafSnah-
men, die ein dem Risiko angemessenes Schutzniveau gewihrleisten. Die Beurteilung hinsichtlich
des angemessenen Schutzniveaus ist unter Beriicksichtigung des Standes der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere von Risiken fiir die Rechte
und Freiheiten natiirlicher Personen zu treffen. Konkrete Mafinahmen gibt die DS-GVO nicht
vor, sondern gibt unter Art. 33 Abs. 1 lit. a) bis d) DS-GVO nur Beispiele vor. Diese bestehen ins-
besondere in der Pseudonymisierung und Verschliisselung personenbezogener Daten sowie einem
internen Sicherheitsmanagement. Die durch den Auftragsverarbeiter vorzulegenden Sicherheits-
konzepte miissen dabei so detailliert wie moglich sein, damit dem Verantwortlichen ohne weiteres
eine Beurteilung tibe das angemessene Schutzniveau méglich ist (Landesbeauftragte fiir den Daten-
schutz Niedersachsen, Auftragsverarbeitung nach Artikel 28 DS-GVO, Ziffer 6).

Die unter Abs. 7 genannten Struktur ist als Beispiel zu verstehen. Diese Mafinahmen schligt der
der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit vor. Dabei handelt es sich
um Kiriterien, die das Bundesdatenschutzgesetz i.d.F. bis zum 24.05.2018 in seiner Anlage zu § 9
Satz 1 aufgefiihrt hat.

13. Unterauftragsverarbeitung

Fir die Einschaltung eines weiteren Auftragsverarbeiters durch den Auftragsverarbeiter (Unterauf-
tragsverarbeitung) sieht Art. 28 Abs. 2 DS-GVO zwei Gestaltungsmoglichkeiten vor, namentlich
eine Genehmigungslésung und eine Widerspruchslosung.

Die erste Modalitit bildet eine Genehmigungslésung und folgt aus Art. 28 Abs. 2 Satz 1 DS-GVO.
Danach darf der Auftragsverarbeiter nur bei Vorliegen einer gesonderten Genehmigung einen Unter-
auftragsverarbeiter einschalten. Die zweite Modalitit besteht in der sogenannten Widerspruchslo-
sung. Diese wird dadurch realisiert, dass der Verantwortliche entsprechend des Art. 28 Abs. 3 Satz 1
dem Auftragsverarbeiter eine allgemeine Genehmigung fiir die Einschaltung erteilt. In diesem Fall
muss der Auftragsverarbeiter dem Verantwortlichen nach Art. 28 Abs. 2 Satz 2 iiber jede Hinzuzie-
hung oder Anderung der bestechenden Unterauftragsverhiltnisse informieren. Der Verantwortliche
kann dagegen Einspruch einlegen. Zeitliche Vorgaben hinsichtlich der Einspruchsfrist sieht die DS-
GVO nicht vor.

Die im Formular unter Absatz 2 vorgeschlagene Konkretisierung, was nicht als Unterauftragsver-
arbeitung zu verstehen ist, hat rein deklaratorischen Charakter und ist nicht konstitutiv.

Bei den in Absatz 2 genannten Titigkeiten findet bereits keine Verarbeitung personenbezogener
Daten statt, sodass keine Auftragsverarbeitung vorliegen kann. Gleichwohl ist eine solche Konkre-
tisierung fiir die Vertragsdurchfiihrung ratsam, da hier bei besonders vorsichtigen Auftragsverarbei-
tern die Einholung unnétiger Genehmigungen vermieden wird.

350 Fischer



B. Auftragsdatenvereinbarungen Kapitel 6

14. Unterstiitzungspflichten

Die Unterstiitzungspflicht sicht Art. 28 Abs. 3 Satz 2 lit. h) DS-GVO als optionalen Inhalt vor. Die
Unterstiitzungspflicht ist insbesondere bei der Beratung des Verantwortlichen in der praktischen
Durchfiihrung ein wichtiges Mittel zu Absicherung. Der Verantwortliche trigt die Gesamtverantwor-
tung und muss insbesondere die Einhaltung der Vorgaben an die Datenverarbeitung jederzeit nach-
weisen konnen, Art. 5 Abs. 2 DS-GVO. Das umfasst auch die Verarbeitung durch den Auftragsver-
arbeiter (DSK Datenschutzkonferenz, Kurzpapier Nr. 13 — Auftragsverarbeitung, Art. 28 DS-GVO,
S. 3). Der Verantwortliche ist auch im Falle einer Verletzung des Schutzes personenbezogener Daten
durch den Auftragsverarbeiter Adressat der Meldepflicht gegeniiber Aufsichtsbehérde nach Art. 33
DS-GVO sowie der Benachrichtigungspflicht nach Art. 34 DS-GVO. Damit der Verantwortliche
diesen Pflichten auch bei Verletzungen, die in der Sphire des Auftragsverarbeiters passieren, hinrei-
chend nachkommen kann, ist zwingendermaflen eine Mitwirkung des Auftragsverarbeiters bei der
Aufklirung erforderlich. Vor diesem Hintergrund ist die Aufnahme von umfassenden Mitwirkungs-
und Mitteilungspflichten des Auftragsverarbeiters zu Unterstiiczung des Verantwortlichen angezeigt.

15. Kontrollrechte

Das Recht zur Kontrolle ist einer der notwendigen Voraussetzungen fiir das Vorliegen einer Auf-
tragsverarbeitung. Der Verantwortliche hat dabei den Auftragsverarbeiter kontinuierlich zu tiber-
priifen. Nach der Auffassung der Aufsichtsbehorden kann der Verantwortliche einen fachkundigen
Dritten mit der Durchfithrung der Kontrolle betrauen (Der Landesbeauftragte fiir den Daten-
schutz, Auftragsverarbeitung nach DS-GVO, S. 5)

III. Auftragsdatenvereinbarung: Praxisiibergabe (Zwei-Schrank-Modell)

Muster: Auftragsdatenvereinbarung Praxisiibergabe

Auftragsdatenvereinbarung Praxisiibergabe
zwischen

der Name/Gesellschaft des Verauf3erers, Strale Hausnummer, PLZ Stadt, ggf. ver-
treten durch die Geschaftsfiihrer ...

- nachfolgend »Verantwortlicher« genannt —
und

der Name/Gesellschaft des Veraul3erers, Strale Hausnummer, PLZ Stadt, ggf. ver-
treten durch die Geschaftsfiihrer ...— nachfolgend »Auftragsverarbeiter« genannt -

§ 1 Gegenstand der Auftragsverarbeitung

(1) Gegenstand dieser Auftragsdatenvereinbarung ist die Verwahrung von Patienten-
akten des Verantwortlichen durch den Auftragsverarbeiter. Dieser Aufbewahrung
liegt ein Erwerb der Praxis des Verantwortlichen durch den Verduf3erer zu Grunde.
Die Pflichten in Bezug auf die Verwahrung sind im Verwahrungsvertrag [...] nach-
stehend: Hauptvertrag] zwischen dem Verantwortlichen und dem Auftragsver-
arbeiter geregelt. Mit dieser Auftragsdatenvereinbarung werden die datenschutz-
rechtlichen Pflichten in Bezug auf die mit der Durchfiihrung des Dienstleistungs-
vertrages verbundene Verarbeitung von personenbezogenen Daten normiert.
Durch diese Auftragsdatenvereinbarung werden keine weitergehenden Pflichten
in Bezug auf die Hauptleistungen des Dienstleistungsvertrages begriindet.

(2) bis (4) entsprechen dem Formular IT-Dienstleister
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§ 2 Konkretisierung des Auftragsinhalts

(1) Die Datenverarbeitung umfasst folgende Datentypen: Personenstammdaten,
Kontaktdaten, Kommunikationsdaten, Gesundheitsdaten insbesondere Befund-
ungen, Behandlungstaten, Sozialversicherungsdaten, Bankverbindungsdaten.

(2) Die Kategorien der betroffenen Personen sind folgende: Patienten und Mit-
arbeiter des Verantwortlichen.

§ 3 Weisungsrecht der Verantwortlichen
entspricht dem Formular IT-Dienstleister
§ 4 Prozessschritte

(1) Die fiir die Durchfithrung der Auftragsverarbeitung notwendigen Prozessschrit-
te umfassen:

— Die korperlichen Akten werden in einem separaten Schrank aufbewahrt. Die
digitalen Patientenakten werden auf einem Datentrdger gesichert. Der Ver-
antwortliche richtet Zugangsbeschrankungen ein, die eine Verarbeitung nach
Art. 4 Nr. 2 DS-GVO der im Schrank, Raum oder Datentrager aufbewahrten re-
spektive gespeicherten personenbezogene durch den Auftragsverarbeiter un-
moglich machen, mit Ausnahme der Verarbeitungsvorgange der Speicherung.

- Der Auftragsverarbeiter verwahrt die personenbezogenen Daten im Schrank
und auf dem Datentrager fiir den Verantwortlichen.

- Der Auftragsverarbeiter unterlasst jede Verarbeitung der personenbezoge-
nen Daten, es sei denn, der Betroffene willigt in die Verarbeitung der per-
sonenbezogenen Daten durch den Auftragsverarbeiter ein. In diesem Fall
libermittelt der Auftragsverarbeiter eine Kopie der Einwilligung an den Ver-
antwortlichen. Der Verantwortliche verschafft dem Auftragsverarbeiter den
Zugang zu den personenbezogenen Daten, fiir deren Verarbeitung durch den
Auftragsverarbeiter eine Einwilligung des betroffenen vorliegt.

(2) entspricht dem Formular IT-Dienstleister
§ 5 bis 10

entsprechen dem Formular IT-Dienstleister

(Unterschrift Verantwortliche) (Unterschrift Auftragsverarbeiter)

IV. Erfordernis einer Auftragsdatenvereinbarung fiir die Praxisiibergabe

Es hat sich noch keine cinheitliche Auffassung der Aufsichtsbehdrden herausgebildet, ob fiir die
Durchfithrung des Zwei-Schrank-Modells der Abschluss einer Auftragsvereinbarung oder eines
Joint-Controller-Agreements aufgrund einer gemeinsamen Verantwortlichkeit nach Art. 26 Abs. 1
DS-GVO erforderlich ist oder ginzlich auf Vereinbarungen verzichtet werden kann.

Der Ursprung fiir diese Diskussion bildet hierbei grundsitzlich die Frage, ob die Verwahrung der
Patientenakte durch den neuen Praxisinhaber ohne eine generelle Zugriffsmoglichkeit eine Ver-
arbeitung personenbezogener Daten i.S.d. Art. 4 Nr. 2 DS-GVO darstellt. Stelle die reine Ver-
wahrung keine Verarbeitung dar, so sind die Vorschriften der DS-GVO nicht anwendbar mit der
Folge, dass keine Auftragsdatenvereinbarung notwendig wire. Diesbeziiglich liegt nach Auffassung
des Bayrischen Landesamt fiir Datenschutzaufsicht bei der Verwahrung weder eine Auftragsver-
arbeitung, noch eine gemeinsame Verantwortlichkeit vor, ohne nihere Griinde fiir die Auffassung
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mitzueilen (Bayerisches Landesamt fiir Datenschutzaufsicht, Auslegungshilfe: Was ist bei der Uber-
gabe einer Arztpraxis datenschutzrechtlich zu beachten, abrufbar unter: hetps://www.lda.bayern.de/
media/veroeffentlichungen/FAQ_Praxis%C3%BCbergabe_Arztpraxis.pdf). Die zustindige Auf-
sichtsbehorde in Schleswig-Holstein toleriert die bisherige Praxis, nach welcher der Abschluss einer
Auftragsvereinbarung praktiziert wurde (Unabhingiges Landeszentrum fiir Datenschutz Schleswig-
Holstein, Hinweise zur datenschutzgerechten Ubergabe einer Arztpraxis mit Patientenakten und
zum Wechsel von Betriebsirzten, abrufbar unter: https://www.datenschutzzentrum.de/artikel/47-
Hinweise-zur-datenschutzgerechten-UEbergabe-einer-Arztpraxis-mit-Patientenakten-und-zum-
Wechsel-von-Betriebsaerzten.html).

Betrachtet man die Legaldefinition der Verarbeitung nach Art. 4 Nr. 2 DS-GVO, so existieren
Ankniipfungspunkte, mit der die Verwahrung unter den Begriff der Verarbeitung personenbezo-
gener Daten subsumiert werden kann. Die Verarbeitung personenbezogener Daten enthilt als Be-
standteile nach Art. 4 Nr. 2 DS-GVO auch die reine Erfassung und Speicherung. Erfassen und
Speichern ist dabei das Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Daten-
trager zum Zwecke ihrer weiteren Verarbeitung oder Nutzung (BeckOK DatenschutzR/Sehild, 40.
Ed. 1.5.2022, DS-GVO Art. 4 Rn. 42). Da ein Aufbewahren ausreicht, so kann jedenfalls im Hin-
blick auf digitale Patientenakten eine Verarbeitung begriindet werden. Demnach wire eine daten-
schutzrechtliche Rechtfertigung erforderlich, die in der Auftragsvereinbarung liegen kann.

Sodann ist — bejahte man eine Verarbeitung personenbezogener Daten — auch nicht abschlieflend
geklirt, ob das Verhiltnis zwischen Praxisveriuflerer und Praxiserwerber beziiglich der Verwahrung
der Patientenakten tatsichlich eine Auftragsverarbeitung darstellt. Dagegen konnte sprechen, dass
der Praxisverduflerer die Verwahrung im eigenen Interesse durchfiihrt, um den wirtschaftlichen
Wert realisieren zu kdnnen. Auch verwendet er die Patientenakten nur bei einer Einwilligung des
Patienten und nicht nach einer Weisung des Praxisverduflerers. Fiir die Auftragsverarbeitung wie-
derum streiten die Dokumentationspflichten des Praxisveriuf3erers, die Patientenakten auch nach
Aufgabe seiner Praxis weiterverwahren zu missen. Demnach kénnen die Weisungen und Vorgaben
zum Umgang mit den Patientenakten auch dahingehend verstanden werden, dass der Praxiserwer-
ber damit die Verpflichtung des Praxisverdufierers erfiillt.

In Ermangelung von Rechtsprechung sowie Beschliissen oder Auslegungshilfen der Datenschutz-
konferenz oder Verdffentlichungen der einzelnen Aufsichtsbehdrde wird es in der Beratungspraxis
erforderlich sein, die Auffassung der zustindigen Aufsichtsbehérde einzuholen.
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