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Vorwort

Zu Beginn eines neuen Jahrzehnts erfreut sich die Frage stets besonderer Beliebtheit, wel-
che Entwicklungen technischer, wirtschaftlicher, sozialer oder juristischer Natur das Poten-
zial haben, prägend für die kommenden Jahre zu werden. Einigkeit besteht unter den im
Bereich IT und Recht Tätigen jedenfalls in einem Punkt: Die Digitale Transformation ist
eine solche Entwicklung. Mit nachgerade exponentieller Sprengkraft hat sie das Potenzial,
unser aller Lebenswirklichkeit in den nächsten Jahren grundlegend zu verändern. Autono-
mes Fahren, Künstliche Intelligenz, Cloud Services, e-Health – wenige Schlagworte genü-
gen, um die neuen Fragestellungen, denen sich auch der Jurist stellen muss, plastisch wer-
den zu lassen.

Für uns als Herausgeber und für alle Autoren dieses Handbuchs stellen sich also beson-
dere Herausforderungen – gilt es doch, auch dieses Thema, das in so viele Bereiche hin-
einstrahlt, sachverständig und zugleich allgemein verständlich aufzubereiten. Dieses Buch
soll Werkzeug und Hilfe nicht nur für Rechtsanwälte sein. Es wendet sich gerade auch an
Justiziare und andere Entscheider, Chief Innovation und Chief Technology Officers in al-
len Unternehmen, welche die technische Entwicklung vorantreiben. Über den klassischen
Handbuch-Ansatz hinaus soll das Werk auch innovative Themen aufgreifen, deren Bedeu-
tung sichtbar ist und sich schnell in die Praxis entfalten wird. Daher war es Zeit für einen
Wechsel aus der bewährten Reihe der Münchener Anwaltshandbücher in ein neues For-
mat, das sich breiter aufstellt. Im neuen Erscheinungsbild können wir nun schwerpunkt-
mäßig auch auf jene technischen Hintergründe und neuen Entwicklungen eingehen, die
über das klassische IT-Recht hinausgehen.

Auch deshalb ist es eine besondere Freude für uns, dass es gelungen ist, Herrn Prof. Dr.
Andreas Wiebe als neuen Mitherausgeber zu gewinnen. In der neuen Formation konnten
wir nun unsere jeweilige Perspektive als Wissenschaftler und Forscher, als Industrieanwalt
für neue Technologien und als Richterin in das neue Handbuch einbringen. Dies haben
wir während des gesamten Entstehungsprozesses des Buches als besonderes Privileg emp-
funden. Der Dialog, den wir nun zu dritt mit den Autoren führen konnten, hat uns ein-
mal mehr für die Sache begeistert, auch wenn die Aufgabe angesichts der großen Zahl an
Autoren eine Herausforderung darstellte. Zugleich war es uns ein steter Ansporn, auch in
dieser neuen Auflage die für die Praxis bestmöglichen Handreichungen für den Unterneh-
mensalltag und die anwaltliche Beratungspraxis zusammenzustellen.

Die Autoren haben ihrerseits ihr besonderes Fachwissen und ihren persönlichen Blick
auf die Dinge eingebracht. Zahlreiche Autoren hatten bereits maßgeblich zum Erfolg die-
ses Bandes in den drei Vorauflagen in der Reihe des Münchener Anwaltshandbuches bei-
getragen; neue Verfasser konnten wir nun für spannende Fragestellungen der digitalen
Transformation dazugewinnen. Der umfassende Ansatz, den uns unsere Autoren mit der
Vielfalt und Bandbreite ihrer Ideen ermöglicht haben, gibt diesem Handbuch einen ganz
eigenen „Spin“ und lässt diesen Band nun gleichermaßen vom Input der Praxis als auch
von den neuesten Forschungsergebnissen profitieren.

Unser Dank gilt einmal mehr dem Verlag C.H.Beck, und ganz besonders Herrn Dr.
Hans Dieter Beck, Herrn Dr. Johannes Wasmuth und Frau Elena Boettcher, die dieses
neue Handbuch ermöglicht haben. Ein besonderer Dank gilt auch Herrn Matthias Eich-
feld, Mitarbeiter am Lehrstuhl Wiebe in Göttingen, für seinen großen Einsatz und seine
unermüdliche Unterstützung.

München und Göttingen im September 2020 Andreas Wiebe
Andreas Leupold

Silke Glossner
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Dr. Thomas Stögmüller, LL.M., Rechtsanwalt, München
Prof. Dr. Christian Thorun, ConPolicy GmbH, Berlin
Prof. Dr. Nils Urbach, Universität Bayreuth
Dr. Dirk Weber, eBay Group Services GmbH, Dreilinden
Dr.-Ing. Susan Wegner, Lufthansa Industry Solutions GmbH & Co. KG, Hamburg
Piet Weinreich, MorphoSys AG, München
Prof. Dr. Andreas Wiebe, LL.M., Georg-August-Universität Göttingen
Kristina Wieddekind, Rechtsanwältin, Hamburg
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Inhaltsübersicht

X



14.2 Blockchains .............. ... ... .... ... ... ... .... ... ... ....................... ................ 1419

14.3 Virtual Engineering & Remote Collaboration ........................................ 1436

14.4 Arbeitsrechtliche Aspekte digitaler Transformation ...................... ............. 1449

Teil 15. Social Media
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II. Arbeitsverhältnis ............. ... ... ... .... ... ... ....................... ................ 40

G. Lizenzrechtliche Fragen ........... ...... ... .... ... ... .................... ................... 40
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2. Schenkungsvertrag, zB bei Überlassung einer Demoversion .............. 61

Inhaltsverzeichnis

XIV
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Service“-Leistungen ................ ... ... ....... ................................ 71

5. Der Verleih von Software ................ ....... ................................ 71
VI. Softwarepflege ............... ... ... ... .... ... ... .............................. ......... 72
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III. Testfallkataloge, Testdurchführung und Testdokumentation ............. ...... 101
IV. Regressionstests und Testautomatisierung ..... .................................... 102
V. Code Reviews/Statische Codeanalyse ......... .................................... 103
VI. Penetrationstests ......... .... ... ... ... .... ... ... ................. ...................... 103
VII. Audits und Zertifizierungen ............... ... ....... ................................ 103
VIII. Kundentests/„Pre-Release“-Programme ...... .................................... 103

D. Schlussbetrachtung ................. ... ... ... .... ... ... .......................... ............. 104

Teil 2.3.3 IT-Projekte

A. Geheimhaltungsvereinbarungen ................. ... ....... ................................ 106

B. Projektdokumentation: Lastenheft und Pflichtenheft .................... ............. 107
I. Lastenheft .............. ... .... ... ... ... .... ... ... .......................... ............. 107
II. Pflichtenheft ................. ... ... ... .... ... ... .............................. ......... 108

C. Allgemeine Projektpflichten und Regelungen zur Projektsteuerung und
-organisation ................. ... .... ... ... ... .... ... ... .............................. ......... 109

I. Allgemeine Projektpflichten ............... ... ....... ................................ 110
II. Regelungen zur Projektsteuerung und -organisation .............. ............. 111

Inhaltsverzeichnis

XVI



D. Mitarbeiter ................ ... ... .... ... ... ... .... ... ... ....................... ................ 113

E. Change Requests .............. .... ... ... ... .... ... ... ....................... ................ 113

F. Rechtemanagement ............... ... ... ... .... ... ... .............................. ......... 115

G. Abnahme .................. ... ... .... ... ... ... .... ... ... ....................................... 115

H. Exit-Management ................. ... ... ... .... ... ... .............................. ......... 116

I. Rahmenvertrag ................. .... ... ... ... .... ... ... .............................. ......... 117

J. Besonderheiten bei agilen Methoden ....................... ............................. 118
I. Rahmenvertrag ................. ... ... .... ... ... .............................. ......... 118
II. Teilprojektvertrag ........... ...... ... .... ... ... .......................... ............. 119

Teil 2.4 Softwarelizenzierung

Teil 2.4.1 Software-Vertriebs- und Lizenzmodelle

A. Einleitung ................. ... ... .... ... ... ... .... ... ... ....................................... 120

B. Software-Vertriebsmodelle ....... ......... .... ... ... .......................... ............. 121
I. Das Distributor Modell (2-Tier Modell) ...... .................................... 121
II. Das Value Added Reseller Modell ....................... .......................... 121
III. Software (ver)kaufen oder (ver)mieten? ........... ................................ 121

1. Kaufsoftware ............ ... ... ... .... ... ... ....................... ................ 121
2. Softwaremiete, SaaS/ASP ................ ....... ................................ 122

C. Software-Lizenzmodelle ...... .......... ... .... ... ... ................. ...................... 124
I. Named User Lizenz (oder „Authorized“ User) ..................... ............. 125
II. Named User Plus (Oracle) ................ ... ....... ................................ 126
III. Concurrent User oder „Floating“ Lizenz ..... .................................... 126
IV. Prozessorbasierte Lizenz (zB Oracle) ........... .................................... 127
V. Pay per Use (oder Pay As You Go) ............ .................................... 127
VI. PVU-Lizenz (IBM) ......... ......... .... ... ... .......................... ............. 127
VII. RVU-Lizenz (IBM) ......... ......... .... ... ... .................... ................... 127
VIII. Full-Capacity/Sub-Capacity ................. .......... ............................. 128
IX. Server/CALs – Client Access Licenses (Microsoft) ................. ............. 129

D. Ausblick ...... ......... .... ... ... .... ... ... ... .... ... ... ....................................... 130

Teil 2.4.2 Open Source Softwarelizenzen

A. Einleitung ................. ... ... .... ... ... ... .... ... ... ....................................... 132
I. Bedeutung von „Open-Source-Software“ ........................................ 132
II. Die Historie freier Software ............... ... ............. .......................... 132
III. Lizenztypen: Copyleft und Non-Copyleft ........ ................................ 133

1. Strenges Copyleft ....... ......... .... ... ... ....................... ................ 133
2. Schwaches oder beschränktes Copyleft ................................. ...... 133
3. Non-Copyleft .............. ... ... .... ... ... ....... ................................ 133

IV. Urheberrechtliche Besonderheiten ....... .......................................... 134

B. Die GNU General Public License (GPL) ........... .............................. ...... 135
I. Wesentliche Bestimmungen der GPL v2 ................................. ......... 135
II. Wesentliche Bestimmungen der GPL v3 ................................. ......... 136
III. Viraler Effekt ....... .......... ... ... ... .... ... ... ............. .......................... 137
IV. Outsourcing als Verbreitung im Sinne der GPL ................. ................ 138

Inhaltsverzeichnis

XVII



V. Anwendbarkeit des deutschen Rechts ......... .................................... 138
1. Anwendbarkeit des AGB-Rechts auf die GPL ................. ............. 139
2. Inhaltskontrolle der GPL anhand des AGB-Rechts ........... ............. 139

VI. Nutzungsrechte bei Verwendung der GPL ....................................... 140
VII. Rechtsprechung ......... ....... ... ... .... ... ... ....... ................................ 141

C. GNU Lesser General Public License (LGPL) ..................................... ...... 143
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I. Rechte und Pflichten des Verkäufers .... .......................................... 187

1. Hauptleistungspflichten ................ ... ....... ................................ 187
2. Pflicht zur Installation der Software? .......................................... 188
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Q. Eingang der Angebote/formale Prüfung der Angebote ................. ............. 322

R. Ausschlussgründe .................. ... ... ... .... ... ... .......................... ............. 323
I. Fakultative Ausschlussgründe ................. ....... ................................ 323
II. Zwingende Ausschlussgründe ................ ....... ................................ 323

1. Nicht form- und fristgerechte Angebote (Nr. 1) .............. ............. 323
2. Fehlen der geforderten oder der nachgeforderten Unterlagen
(Nr. 2) ................ .... ... ... ... .... ... ... .............................. ......... 323

3. Fehlen einer Unterschrift bzw. einer elektronischen Signatur (§ 57
iVm § 53 Abs. 6 VgV) ................ ... ....... ................................ 324
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Geschäftsverkehrs im weiteren Sinne ........ ............................................. 351

B. Der Vertragsschluss im elektronischen Geschäftsverkehr .............. ................ 353
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5. Die Abgabe der Willenserklärung ............................................. 358
6. Der Zugang der Willenserklärung ............................................. 358
7. Der Vertragsschluss .............. .... ... ... ....... ................................ 361
8. Die Empfangsbestätigung .......... ...... ....................................... 364
9. Die Annahme ................. ... .... ... ... ... .................................... 365
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I. Datenbasiertes Geschäftsmodell .............. ....................................... 537
II. Kundenauswahl .............. ... ... ... .... ... ... .................... ................... 538
III. Kundennutzen ............... ... ... ... .... ... ... .................... ................... 538
IV. Preismodell ............... .... ... ... ... .... ... ... .......................... ............. 539
V. Rollout ................ ... .... ... ... ... .... ... ... .......................... ............. 540

D. Zusammenfassung ................. ... ... ... .... ... ... .............................. ......... 541

Teil 6.3 Big Data – Chancen und Risiken der Verarbeitung großer,
verteilter Datenmengen

A. Big Data als Innovationstreiber in Wirtschaft und Wissenschaft ........ ............. 542

B. Charakteristika von Big-Data-Anwendungen ...... .................................... 544
I. Volume (Datenmenge) .................. ... ... ....... ................................ 544
II. Velocity (Geschwindigkeit) ............. ... ... ....................................... 544
III. Variety (Vielfalt) ... .......... ... ... ... .... ... ... ....... ................................ 545
IV. Veracity (Wahrhaftigkeit) ................ ... ... ....................................... 545
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5. Gewährleistungsrecht ........... .... ... ... .............................. ......... 732

III. Rechtliche Grenzen, AGB-Recht ........................................ ......... 732

D. Datenauswertung: Pflicht zur Auswertung als tätigkeitsbezogene
Leistungspflicht ........... ... ... .... ... ... ... .... ... ... ....... ................................ 733

E. Abschließende Bemerkungen ................. ... ... ....... ................................ 734

Teil 7. Informationsrecht

Teil 7.1 Rechtsgrundlagen und Haftungsfolgen in der IT-Sicherheit
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2. Buchführungspflichten und IT-Sicherheit .............................. ...... 761
3. Allgemeine Haftung für IT-Sicherheitsrechtsvorfälle ....... ................ 763
4. Schnittstellen von Datenschutz und IT-Sicherheit ............. ............. 767

Teil 7.2 Krisenmanagement bei Datenlecks

A. Einleitung ................. ... ... .... ... ... ... .... ... ... .............................. ......... 769

B. Wichtige Begriffe, Gegenstand und Maßnahmen des Krisenmanagements ....... 770
I. Um was geht es? Begriffe, Definitionen, Erklärungen ...... ................... 770
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3. Prädiktion ................ ... ... ... .... ... ... .................... ................... 979

II. Planung und Steuerung ................. ... ... ............. .......................... 979

C. Künstliche Intelligenz als Grundlage für das autonome Fahren ..................... 980

D. Rechtliche Aspekte ............ .... ... ... ... .... ... ... .................... ................... 982
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E. Die Sicherheit und Zuverlässigkeit ................ ....... ................................ 1240

Teil 11.3 Cloud Computing – Zertifizierung und Best Practice

A. Cloud-Service Zertifizierungen als vertrauensbildende Maßnahme ................ 1242

B. Die Cloud Computing Zertifizierung der EU-Kommission – CCSL und
CCSM ................. .... ... ... .... ... ... ... .... ... ... .................................... ... 1243

C. Die ISO/IEC ................ ... .... ... ... ... .... ... ... .............................. ......... 1243

D. Die Cloud Security Alliance (CSA) ............... ....... ................................ 1245

E. Die EuroCloud Deutschland_eco e.V. ................... ................................ 1245

F. FedRAMP ................ ... ... .... ... ... ... .... ... ... .......................... ............. 1246

G. Der IT-Grundschutz des BSI für Cloud Services ...................................... 1246

H. Zusammenfassung ................. ... ... ... .... ... ... .......................... ............. 1247

Teil 11.4 Rechtsfragen des Cloud Computing

Teil 11.4.1 Cloud Computing in der Insolvenz

A. Insolvenz des Cloud Providers ................ ... ... ....... ................................ 1248
I. Vor Eintritt des Insolvenzfalls ............. ... ....... ................................ 1248
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III. Unterstützungsleistungen bei und nach Vertragsbeendigung .................. 1314

Teil 12. Digital Escrow
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A. Rechtslage und Praxisprobleme .............. ... ... ....................................... 1489
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3. Derivativer Erwerb mittels Staking und Masternodes? ..... ................ 1587
4. Derivativer Erwerb durch Lending? ....... .................................... 1588
5. Derivativer Erwerb durch Airdrop oder Faucet? ................... ......... 1588
6. Derivativer Erwerb durch Abspaltung mittels Hard Fork? ....... ......... 1589
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1. Vorübergehende Vervielfältigungshandlung (§ 44a UrhG) ................ 1610
2. Panoramafreiheit (§ 59 UrhG) .................... ............................. 1611
3. Privatkopie (§ 53 UrhG) ................. ................. ...................... 1612
4. Einwilligung des Rechteinhabers .............. ................................ 1612

II. Bearbeitung durch Informationsanreicherung .................................... 1613
1. Grundsätzliche Bearbeitungsfreiheit ........... ................................ 1613
2. Die Person des Bearbeiters ............... ....................... ................ 1614

E. Markenrecht ................. ... .... ... ... ... .... ... ... ................................. ...... 1614
I. Grundsätze des Markenschutzes .............................. ...................... 1614
II. Markennutzung in AR-Anwendungen ........... ................................ 1615

F. Lauterkeitsrecht ................ .... ... ... ... .... ... ... ................................. ...... 1615

G. Arbeitsrechtliche Besonderheiten ............... ... ................. ...................... 1616

H. AR im Straßenverkehr ............ ... ... ... .... ... ... .......................... ............. 1617
I. Nutzung einer Videobrille ................ ... ............. .......................... 1617
II. Nutzung eines Head-up-Displays ........................ .......................... 1618

I. Haftung ....... ......... .... ... ... .... ... ... ... .... ... ... ....................................... 1618
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I. Fälschung beweiserheblicher Daten (§§ 269, 270 StGB) .............. ......... 1721
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